附件4

中国金融集成电路(IC)卡认证中心密钥管理系统检查要点

中国人民银行
2011年7月


　　根据《中国金融集成电路(IC)卡密钥体系管理规范》，现对认证中心的密钥管理工作进行相关检查，请相关机构积极配合。

　　一、机构基本信息


┌───────────┬───────────┬────────────────────────────┐
│机构信息　　　　　　　│名称　　　　　　　　　│　　　　　　　　　　　　　　　　　　　　　　　　　　　　│
│　　　　　　　　　　　├───────────┼────────────────────────────┤
│　　　　　　　　　　　│地址　　　　　　　　　│　　　　　　　　　　　　　　　　　　　　　　　　　　　　│
│　　　　　　　　　　　├───────────┼────────────────────────────┤
│　　　　　　　　　　　│电话　　　　　　　　　│　　　　　　　　　　　　　　　　　　　　　　　　　　　　│
├───────────┼───────────┼────────────────────────────┤
│联系人信息　　　　　　│姓名　　　　　　　　　│　　　　　　　　　　　　　　　　　　　　　　　　　　　　│
│　　　　　　　　　　　├───────────┼────────────────────────────┤
│　　　　　　　　　　　│职务　　　　　　　　　│　　　　　　　　　　　　　　　　　　　　　　　　　　　　│
│　　　　　　　　　　　├───────────┼────────────────────────────┤
│　　　　　　　　　　　│地址　　　　　　　　　│　　　　　　　　　　　　　　　　　　　　　　　　　　　　│
│　　　　　　　　　　　├───────────┼────────────────────────────┤
│　　　　　　　　　　　│电话　　　　　　　　　│　　　　　　　　　　　　　　　　　　　　　　　　　　　　│
│　　　　　　　　　　　├───────────┼────────────────────────────┤
│　　　　　　　　　　　│传真　　　　　　　　　│　　　　　　　　　　　　　　　　　　　　　　　　　　　　│
│　　　　　　　　　　　├───────────┼────────────────────────────┤
│　　　　　　　　　　　│电子邮箱　　　　　　　│　　　　　　　　　　　　　　　　　　　　　　　　　　　　│
└───────────┴───────────┴────────────────────────────┘

　　二、检查要点
　　1.基本要求
　　(1)认证中心的密钥管理及系统运营经验已有多长时间：
　　　　　　　　　　　　　　
　　(2)认证中心是否具有国家密码管理机构同意使用密码的证明文件：
　　□是　　□否
　　2.认证中心密钥管理
　　(3)认证中心生成新的根密钥之前，是否上报中国人民银行：
　　□是　　□否
　　(4)生成认证中心根密钥的硬件密码设备是否由具有国家密码管理机构密码产品生产和销售许可资质的机构提供：
　　□是　　□否
　　请注明加密机厂商名称：
　　(5)认证中心用于生成与存储根密钥的硬件加密设备放置在何处：
　　□机房核心区域
　　□其他区域，请标明：
　　(6)生成认证中心根密钥时，有几名密钥管理员同时到达现场进行操作：
　　□1名　　□2名　　□2名以上
　　(7)生成认证中心根密钥时，是否有安全管理员在场监督：
　　□是　　□否
　　(8)认证中心根密钥的生成过程是否进行录像监控：
　　□是　　□否
　　(9)认证中心根密钥的生成过程是否有书面操作记录：
　　□是　　□否
　　(10)认证中心生成根密钥的录像及书面操作记录是否保存至密钥失效之后：
　　□是　　□否
　　(11)认证中心根密钥存储在：
　　□硬件加密设备中
　　□其他存储介质中，请标明：________
　　(12)认证中心根密钥是否进行备份：
　　□是　　□否
　　(13)若进行备份，则备份方式为：
　　□采用秘密共享机制，根密钥备份文件由密钥管理员保管，根密钥备份文件的保护口令由密钥分管员保管；
　　□其他方式，请具体描述：______
　　(14)根密钥备份文件的保护口令由几名密钥分管员分别保管：
　　□1名　　　□2名　　　□2名以上
　　(15)根密钥备份文件及相应的保护口令存放在何种介质当中：
　　□智能IC卡　　　□智能密码钥匙
　　□其他存储介质，请标明：
　　(16)认证中心的备份密钥存放在：
　　□机房核心区域　　　□其他区域，请标明：
　　(17)认证中心根密钥是否有异地备份：
　　□是　　□否
　　(18)恢复认证中心根密钥时，是否在硬件密码设备中进行：
　　□是　　□否
　　(19)恢复认证中心根密钥时，以下人员是否要求在场：
　　□安全管理员□密钥管理员
　　□密钥分管员
　　(20)当根密钥到期后根据中国人民银行要求需生成新的根密钥时，认证中心是否在新的根密钥对生效年份前一年的10月31日前完成更新过程：
　　□是　　□否
　　(21)认证中心生成新的根密钥后，在多长时间内通知发卡机构与收单机构：
　　_________________________
　　通知发卡机构与收单机构后，是否对其接收情况进行确认：
　　□是　　□否
　　(22)认证中心根密钥有效期变更后，在多长时间内通知发卡机构与收单机构：
　　_________________________
　　通知发卡机构与收单机构后，是否对其接收情况进行确认：
　　□是　　□否
　　(23)在认证中心根密钥到期前多长时间，认证中心停止使用即将到期的根私钥签发发卡机构公钥证书：
　　__________________________
　　(24)认证中心根密钥到期后，是否归档保存：
　　□是，保存期限为：_____________
　　□否
　　(25)归档期结束后，是否建立了相应的根密钥销毁机制：
　　□是　　□否
　　(26)认证中心根密钥归档期结束后进行销毁时，是否在安全管理员的监督下，由密钥管理员与所有密钥分管员共同参与完成：
　　□是　　□否
　　(27)认证中心是否制定了密钥泄露的应急处理流程：
　　□是　　□否
　　(28)密钥管理系统是否具有安全审计功能：
　　□是　　□否
　　(29)密钥管理系统操作日志是否具有防篡改功能：
　　□是　　□否
　　(30)密钥管理系统是否具有访问控制功能，非授权人员无法访问系统，并且授权人员不能进行非授权的操作：
　　□是　　□否
　　3.发卡机构证书管理
　　(31)认证中心收到发卡机构的证书申请材料后，是否进行真实性与有效性的验证：
　　□是　　□否
　　(32)认证中心是否对发卡机构的公钥输入文件进行验证：
　　□是　　□否
　　(33)认证中心是否以加密传输的方式向发卡机构传输发卡机构证书：
　　□是　　□否
　　4.物理环境、人员管理及文档管理
　　(34)认证中心的机房设计是否符合《GB/T 50174-2008电子信息系统机房设计规范》中规定的A级标准：
　　□是　　□否
　　(35)认证中心的机房安全是否符合《GB/T 9361-1988计算站场地安全要求》中的A类要求：
　　□是　　□否
　　(36)认证中心的机房是否具有相应的电磁屏蔽效能测试报告：
　　□是　　□否
　　若有，则出具报告的机构为：
　　________________________
　　(37)认证中心密钥管理系统所在的物理场所具有几层物理安全防护体系：
　　□四层以下　　□四层　　□四层以上
　　(注：四层是指公共区、服务区、管理区和核心区。)
　　(38)认证中心是否为不同区域设置了不同的安全访问控制机制：
　　□是　　□否
　　(39)与认证中心密钥管理相关的岗位设置有：
　　□系统管理员
　　□密钥管理员
　　□密钥分管员
　　□业务审核员
　　□操作员
　　□安全管理员
　　(40)认证中心是否针对以上岗位角色进行了职责分割：
　　□是　　□否
　　(41)认证中心是否针对以上岗位角色进行了人员备份：
　　□是　　□否
　　(42)认证中心是否对密钥管理相关人员在入职之前进行了背景审查：
　　□是　　□否
　　(43)认证中心是否与密钥管理相关人员签订了相应的保密协议：
　　□是　　□否
　　(44)认证中心是否对密钥管理相关人员进行了定期培训：
　　□是　　□否
　　若是，每年的培训时长为：
　　□10学时以下　　□10学时　　□10学时以上
　　(45)认证中心是否对密钥管理相关人员进行定期考核：
　　□是　　□否
　　(46)密钥管理相关人员离职或调岗时，是否有相应的权限回收机制：
　　□有　　□无
　　(47)认证中心是否对内部的安全管理进行定期审计：
　　□是，审计周期为：_______________
　　□否
　　(48)认证中心是否制定了以下管理文档：
　　□密钥管理系统等技术实现类文档
　　□物理环境安全等物理建设类文档
　　□人员安全管理等人事管理类文档
　　□审计管理等审计与评估类文档
　　(49)其他需要反馈的问题，可自行描述。
