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　　前言

　　本规范在编写过程中主要依据《JR/T 0025-2010中国金融集成电路(IC)卡规范》，对如何检测发卡机构建设的密钥管理系统进行了具体规定。
　　本规范在编写过程中广泛征求了部分商业银行的意见。
　　本规范由中国人民银行组织制定和修订。

　　中国金融集成电路(IC)卡发卡机构密钥管理系统检测规范

1　范围



　　本规范适用于指导发卡机构金融IC卡密钥管理系统的设计、建设、运行及管理等方面的检测。

2　规范性引用文件



　　下列文件中的条款通过本部分的引用而成为本部分的条款。凡是注日期的引用文件，其随后所有的修改单(不包括勘误的内容)或修订版均不适用于本部分，然而，鼓励根据本部分达成协议的各方研究是否可使用这些文件的最新版本。凡是不注日期的引用文件，其最新版本适用于本部分。
　　JR/T 0025-2010中国金融集成电路(IC)卡规范
　　GB/T 25056-2010证书认证系统密码及其相关安全技术规范
　　中国金融集成电路(IC)卡密钥体系管理规范
　　中国金融集成电路(IC)卡发卡机构密钥管理系统技术规范

3　术语和定义


　　3.1　发卡机构标识代码 Bank Identification Number
　　用于标识发卡机构的代码。

　　3.2　卡片 Card 
　　支付系统定义的支付卡片。

　　3.3　证书 Certificate
　　由发行证书的认证中心使用其私钥，对实体的公钥、身份信息以及其他相关信息进行签名，形成的不可伪造的数据。

　　3.4　认证中心 Certification authority
　　证明公钥和其他相关信息同其拥有者相关联的可信的第三方机构。

　　3.5　金融IC卡借记/贷记应用根CA (Financial IC Card Debit/Credit Applications Root CA)
　　服务于金融行业IC卡安全应用的根认证中心，简称“根 CA”。实现该根认证中心功能的应用系统是“金融IC卡借记/贷记应用根CA系统”，简称“根CA系统”。

　　3.6　集成电路卡 Integrated circuit(s) card
　　内部封装一个或多个集成电路用于执行处理和存储功能的卡片。

　　3.7　发卡机构Issuer
　　开展金融IC卡发卡业务的机构。

　　3.8　密钥Key
　　加密转换中控制操作的一组符号。

　　3.9　私钥 Private Key
　　在一个实体使用的非对称密钥对中仅被该实体使用的密钥。在数字签名方案中，私钥定义了签名函数。

　　3.10　公钥 Public Key
　　在一个实体使用的非对称密钥对中可以被公众使用的密钥。在数字签名方案中，公钥定义了验证函数。

　　3.11　公钥证书 Public Key Certificate
　　由认证中心签名的不可伪造的某个实体的公钥信息。

　　3.12　主账号 Primary account number
　　标识发卡机构和持卡人信息的数字代码。它由发卡机构标识代码、个人账户标识和校验位组成，是银行卡金融交易的主要账号，在银行卡金融交易中等同于卡号。

4　符号和缩略语



　　以下缩略语和符号示适用于本规范：
　　BIN 发卡机构标识码(Bank Identification Number)
　　b 二进制(Binary)
　　cn 压缩数字(compress numeric)
　　hex.十六进制数(hexadecimal)
　　IC 集成电路(Integrated Circuit)
　　MAC 报文认证码(Message Authentication Code)
　　PAN 主账号(Primary Account Number)
　　TLV 标签，长度，值(Tag Length Value)
　　var.变长(variable)

5　检测原则



　　发卡机构密钥管理系统的检测原则为：
　　a)以《JR/T0025-2010中国金融集成电路(IC)卡规范》为基本依据；
　　b)以《中国金融集成电路(IC)卡密钥体系管理规范》(以下简称《管理规范》)以及《中国金融集成电路(IC)卡发卡机构密钥管理系统技术规范》(以下简称《技术规范》)为指导；
　　c)以安全、统一、可控为原则，明确发卡机构金融IC卡密钥管理系统的建设、运行、管理、技术接口等环节的检测要求。

6　检测要求


　　6.1　资质要求
　　发卡机构可自行研发和建设密钥管理系统，也可委托经过国家密码管理机构认可的、具有商用密码产品相关资质的建设单位承担密钥管理系统的建设。
　　发卡机构密钥管理系统配套的密码设备必须是国家密码管理机构认可的产品。

　　6.2　文档要求
　　发卡机构需要提供密钥管理系统相关的文档资料，至少包括如下文档：
　　·《发卡机构密钥管理系统结构设计书》
　　·《发卡机构密钥管理系统功能说明书》
　　·《发卡机构密钥管理系统操作手册》
　　·《发卡机构密钥管理系统安全性设计报告》
　　·《发卡机构密钥管理系统密码设备接口手册》
　　·《发卡机构密钥管理系统测试报告》

　　6.3　系统结构要求
　　发卡机构密钥管理系统设计原则、模块设计等必须符合《技术规范》要求。

　　6.4　系统功能要求
　　发卡机构密钥管理系统功能必须符合《技术规范》要求。

　　6.5　其他要求
　　发卡机构密钥管理系统接口、密码算法、系统环境建设及运行管理等方面必须符合《管理规范》和《技术规范》要求。

7　检测项目


　　7.1　接口协议
　　7.1.1发卡机构公钥输入文件
　　·检测内容：
　　a)文件命名
　　b)文件结构
　　c)文件数据格式
　　d)发卡机构公钥自签名数据验证
　　·检测要求：
　　a)文件命名必须符合《技术规范》B.1.1节要求。
　　b)文件结构必须符合《技术规范》B.1.2节要求。
　　c)文件数据格式必须符合《技术规范》B.1.2节要求。
　　d)使用发卡机构公钥恢复发卡机构公钥自签名数据(恢复算法详见《JR/T 0025-2010中国金融集成电路(IC)卡规范第7部分借记/贷记应用安全规范》)，数据的格式必须符合《技术规范》B.1.2节要求；按照《技术规范》算法使用恢复后的数据计算哈希值，此哈希值必须和恢复数据中的哈希值一致。
　　7.1.2发卡机构公钥证书文件验证
　　·检测内容：
　　a)文件命名
　　b)文件结构
　　c)文件数据格式
　　d)发卡机构公钥证书验证
　　e)根CA单独签名验证(本规范不做强制要求)
　　·发卡机构密钥管理系统必须按照以上检测内容，对发卡机构公钥证书输出文件进行验证，验证要求如下：
　　a)必须验证文件命名是否符合《技术规范》第B.2.1节要求。
　　b)必须验证文件结构是否符合《技术规范》第B.2.2节要求。
　　c)必须验证文件数据格式是否符合《技术规范》第B.2.2节要求。
　　d)使用根CA公钥恢复发卡机构公钥证书(恢复算法详见《JR/T0025-2010中国金融集成电路(IC)卡规范第7部分借记/贷记应用安全规范》)，必须验证数据格式是否符合《技术规范》第B.2.2节要求。
　　e)使用根CA公钥恢复根CA单独签名(恢复算法详见《JR/T0025-2010中国金融集成电路(IC)卡规范第7部分借记/贷记应用安全规范》)，必须验证数据格式是否符合《技术规范》第B.2.2节要求。
　　7.1.3根CA公钥文件验证
　　·检测内容：
　　a)文件命名
　　b)文件数据格式
　　c)根CA自签名数据验证
　　·发卡机构密钥管理系统必须按照以上检测内容，对根CA公钥文件进行验证，验证要求如下：
　　a)必须验证文件命名是否符合《技术规范》第B.3.1节要求。
　　b)必须验证文件结构是否符合《技术规范》第B.3.2节要求。
　　c)使用根CA公钥恢复根CA自签名数据(恢复算法详见《JR/T0025-2010中国金融集成电路(IC)卡规范第7部分借记/贷记应用安全规范》)，必须验证数据格式是否符合《技术规范》第B.3.2节要求。
　　7.1.4IC卡证书与密钥申请文件
　　·检测内容：
　　提交给发卡机构密钥管理系统的IC卡证书与密钥申请数据格式。
　　·检测要求：
　　发卡机构密钥管理系统导入的IC卡证书与密钥申请数据格式可参考《技术规范》附录C要求。
　　7.1.5 IC卡静态签名、证书与密钥输出文件
　　IC卡静态签名、证书与密钥输出文件是由发卡机构密钥管理系统生成的，包括静态签名文件、IC卡公钥证书文件、IC卡密钥文件和MAC文件四部分。
　　·检测内容：
　　a)文件组成
　　b)文件命名
　　c)文件数据格式
　　d)静态签名数据验证
　　e)IC卡公钥证书验证
　　f) MAC验证
　　·检测要求：
　　a)文件组成必须包括《技术规范》附录D要求的四部分。
　　b)文件命名可参考《技术规范》第D.1.1节、第D.2.1节、第D.3.1节要求。
　　c)文件数据格式必须符合《技术规范》第D.1.2节、第 D.2.2节、第D.3.2节要求。
　　d)使用发卡机构公钥恢复静态签名数据(恢复算法详见《JR/T 0025-2010中国金融集成电路(IC)卡规范第7部分借记/贷记应用安全规范》)，数据的格式必须符合《技术规范》第D.1.2节要求；按照《技术规范》第D.1.2节要求的数据计算哈希值，此哈希值必须和恢复数据中的哈希值一致。
　　e)使用发卡机构公钥恢复IC卡公钥证书数据(恢复算法详见《JR/T 0025-2010中国金融集成电路(IC)卡规范第7部分借记/贷记应用安全规范》)，数据的格式必须符合《技术规范》第D.2.2.2节要求；按照《技术规范》和《JR/T 0025-2010中国金融集成电路(IC)卡规范》要求计算哈希值，此哈希值必须和恢复数据中的哈希值一致。
　　f)按照《技术规范》第D.4节要求，计算MAC值，此 MAC值必须和MAC文件中的数值一致。

　　7.2　系统功能
　　7.2.1发卡机构密钥管理
　　·检测内容：
　　a)功能范围
　　b)密钥生成
　　c)密钥存储
　　d)密钥传输
　　e)密钥备份
　　f)密钥更新
　　g)密钥停止使用
　　h)密钥归档
　　i)密钥销毁
　　·检测要求：
　　a)功能范围必须覆盖《技术规范》第5.1.1节要求的内容。
　　b)功能实现必须符合《技术规范》第5.1.1节、第10.3节要求和《管理规范》第7.2节，第7.3节要求。
　　7.2.2发卡机构证书管理
　　·检测内容：
　　a)功能范围
　　b)发卡机构公钥输入文件生成
　　c)发卡机构公钥证书文件验证和导入
　　d)发卡机构证书管理
　　·检测要求：
　　a)功能范围必须覆盖《技术规范》第5.1.2节要求的内容。
　　b)系统生成的发卡机构公钥输入文件必须符合《技术规范》第11.1节要求。
　　c)系统必须能够接受发卡机构公钥证书文件导入，并按照本规范7.1.2检测要求进行检查。
　　d)系统必须能够正确、安全地存储和管理发卡机构证书数据。
　　7.2.3认证中心公钥证书管理
　　·检测内容：
　　a)功能范围
　　b)认证中心公钥证书导入(此项为可选项)
　　c)认证中心公钥证书管理
　　·检测要求：
　　a)功能范围必须涵盖《技术规范》第5.1.3节要求的内容。
　　b)系统必须能够接受认证中心公钥证书文件导入，并按照本规范7.1.3检测要求进行检查。
　　c)系统必须能够正确、安全地存储和管理认证中心公钥证书数据。
　　7.2.4 IC卡非对称密钥生成
　　a)密钥生成必须在硬件密码设备中完成。
　　b)IC卡私钥在密码设备外部必须以密文形式存在。
　　c)密钥模长必须支持512比特、1024比特、1152比特、1408比特、1984比特。公钥幂指数必须支持65537和3两种。
　　d)密钥生成的性能必须能够满足发卡机构的业务需求。
　　e)在制卡完成后，发卡机构密钥管理系统中不能保存IC卡私钥数据。
　　7.2.5 IC卡对称密钥生成
　　a)系统必须按照《JR/T0025-2010中国金融集成电路(IC)卡规范》要求的算法生成IC卡对称密钥，密钥生成过程必须在硬件密码设备中完成。
　　b)IC卡对称密钥在密码设备外部必须以密文形式存在。
　　c)密钥生成的性能必须能够满足发卡机构的业务需求。
　　7.2.6 IC卡公钥证书签发
　　a)IC卡公钥模长必须小于等于发卡机构非对称密钥模长。
　　b)IC卡公钥证书文件必须符合《技术规范》接口协议要求。
　　c)系统必须进行IC卡公钥证书对应私钥的匹配验证。
　　d)IC卡公钥证书签发的性能必须能够满足发卡机构的业务需求。
　　7.2.7 IC卡静态数据签名生成
　　a) IC卡静态数据签名文件必须符合《技术规范》接口协议要求。
　　b) IC卡静态数据签名生成的性能必须能够满足发卡机构的业务需求。
　　7.2.8登录管理功能
　　a)系统必须设计独立的登录控制管理模块。
　　b)系统登录认证机制必须符合《管理规范》和《技术规范》要求。
　　c)系统登录人员划分必须符合《管理规范》第7.7节要求。
　　7.2.9日志审计功能
　　a)系统必须设计独立的日志审计模块。
　　b)日志审计功能必须符合《管理规范》第7.8节和《技术规范》第5.2.5节、5.2.7节要求。

　　7.3　系统安全性
　　发卡机构必须进行密钥管理系统整体安全性设计，并需提交安全性设计报告文档。
　　系统安全措施必须符合《技术规范》第10.12节和《管理规范》的相关规定。

　　7.4　密码设备及接口
　　7.4.1密码设备
　　a)密码设备必须专用于密钥管理系统，发卡机构需提交发卡机构密钥管理系统结构设计书。
　　b)密码设备必须为国家密码管理机构批准使用的密码设备，具有密码设备产品资质证书。
　　c)密码设备配置和部署必须具有相应的备份措施。
　　7.4.2密码服务接口
　　a)密码服务必须直接由密码设备提供，接口功能符合《技术规范》第6.3节要求。
　　b)对外提供密码设备服务的接口函数库不能进行密码相关的运算，处理过程中不能出现密钥明文。

8　检测方法


　　检测机构对于发卡机构密钥管理系统的检测方法包括：
　　8.1　材料审核
　　由检测机构人员对发卡机构提交的材料进行人工审核。材料包括：
　　a)密钥管理系统软件厂商资质证明材料；
　　b)密钥管理系统密码设备产品资质证明材料；
　　c)密钥管理系统文档材料(详见本规范第6.2节)。

　　8.2　系统检测
　　检测机构搭建发卡机构密钥管理系统检测基准软件系统，由检测机构人员使用基准软件系统和工具，按照本规范的检测项目对发卡机构密钥管理系统的接口协议、系统功能、系统安全性、密码设备及接口进行检测。
　　8.2.1软件环境


　　8.2.2检测工具
　　检测机构搭建全套的金融IC卡密钥体系相关的基准系统，包括如下检测系统和工具：
　　·金融IC卡根CA系统基准版本
　　按照《技术规范》接口为发卡机构密钥管理系统提供发卡机构证书申请处理、签发等服务。
　　·发卡机构密钥管理系统检测系统
　　接照检测项目，检查发卡机构密钥管理系统的接口协议是否符合检测要求。
　　·发卡机构密钥管理系统密码设备服务接口检测软件
　　按照检测项目，检查密码设备的服务接口、算法等是否符合检测要求。
　　8.2.3系统测试
　　检测机构人员按照本规范检测项目中的检测要求编写系统测试方案，对发卡机构密钥管理系统的功能、性能等进行测试。

　　8.3　现场检查
　　检测机构人员对发卡机构密钥管理系统部署进行现场检查时，按照《管理规范》和《技术规范》要求，对发卡机构密钥管理系统的建设、运行、管理和人员等方面进行检查。
