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　　前言

　　本规范在编写过程中主要依据《JR/T 0025-2010中国金融集成电路(IC)卡规范》的要求，对发卡机构密钥管理系统的技术规范进行了具体规定，可作为发卡机构建设密钥管理系统的指导。
　　本规范在编写过程中广泛征求了部分商业银行的意见。
　　本规范由中国人民银行组织制定和修订。

　　中国金融集成电路(IC)卡发卡机构密钥管理系统技术规范

1　范围



　　本规范适用于规范发卡机构金融IC卡密钥管理系统的设计、建设、检测、运行及管理，适用于指导发卡机构密钥管理系统的检测评估。

2　规范性引用文件



　　下列文件中的条款通过本部分的引用而成为本部分的条款。凡是注日期的引用文件，其随后所有的修改单(不包括勘误的内容)或修订版均不适用于本部分，然而，鼓励根据本部分达成协议的各方研究是否可使用这些文件的最新版本。凡是不注日期的引用文件，其最新版本适用于本部分。
　　JR/T 0025-2010中国金融集成电路(IC)卡规范
　　GB/T 25056-2010证书认证系统密码及其相关安全技术规范
　　中国金融集成电路(IC)卡密钥体系管理规范

3　术语和定义



　　下列术语和定义适用于本规范。
　　3.1　发卡机构标识代码 Bank Identification Number
　　用于标识发卡机构的代码。

　　3.2　认证中心 Certification Authority
　　证明公钥和其他相关信息同其拥有者相关联的可信第三方机构。

　　3.3　卡片 Card
　　支付系统定义的支付卡片。

　　3.4　证书 Certificate
　　由发行证书的认证中心使用其私钥，对实体的公钥、身份信息以及其他相关信息进行签名，形成的不可伪造的数据。

　　3.5　集成电路卡 Integrated circuit (s) card
　　内部封装一个或多个集成电路用于执行处理和存储功能的卡片。

　　3.6　发卡机构Issuer
　　指开展金融IC卡发卡业务的机构。

　　3.7　密钥Key
　　控制加密转换操作的符号序列。

　　3.8　密钥加密密钥 Key - encrypting key
　　又称二级密钥(Secondary Key)或密钥传送密钥(key Transport key)，用于对密钥进行加解密。

　　3.9　私钥 Private Key
　　一个实体的非对称密钥对中含有的供实体自身使用的密钥，在数字签名方案中，私钥用于签名。

　　3.10　公钥 Public Key
　　在一个实体使用的非对称密钥对中可以公开的密钥。在数字签名方案中，公钥用于验证。

　　3.11　公钥证书 Public Key Certificate
　　由认证中心签名的不可伪造的某个实体的公钥信息。

　　3.12　主账号 Primary Account Number
　　标识发卡机构和持卡人信息的数字代码。它由发卡机构标识代码、个人账户标识和校验位组成，是银行卡金融交易的主要账号，在银行卡金融交易中等同于卡号。

　　3.13　发卡机构主密钥Issuer Master key
　　由发卡机构生成的对称密钥，由它分散得出用于密文生成、发卡机构认证和安全报文的IC卡子密钥。

　　3.14　静态数据签名 Signed Static Application Data
　　用发卡机构私钥加密的签名，包含卡内重要数据的哈希值。

4　符号和缩略语



　　以下缩略语和符号示适用于本规范：
　　BIN 发卡机构标识码(Bank Identification Number)
　　b 二进制(Binary)
　　cn 压缩数字(compress numeric)
　　hex.十六进制数(Hexadecimal)
　　IC 集成电路(Integrated Circuit)
　　MAC 报文认证码(Message Authentication Code)
　　PAN 主账号(Primary Account Number)
　　TLV 标签，长度，值(Tag Length Value)
　　var.变长(Variable)

5　设计


　　5.1　功能描述
　　发卡机构密钥管理系统具有发卡机构密钥管理、发卡机构证书管理、认证中心公钥证书管理、IC卡非对称密钥生成、IC卡对称密钥生成、IC卡证书和静态数据签名签发等功能。
　　5.1.1发卡机构密钥管理
　　在系统中管理发卡机构非对称密钥、工作主密钥和密钥加密密钥。
　　5.1.2发卡机构证书管理
　　在系统中产生发卡机构证书申请数据和导入由认证中心私钥签发的发卡机构公钥证书。
　　5.1.3认证中心公钥证书管理
　　在系统中导入认证中心公钥证书，用于验证发卡机构公钥证书的有效性。
　　5.1.4 IC卡非对称密钥生成
　　根据发卡机构证书申请数据为IC卡生成非对称密钥，对该密钥由密钥管理系统的硬件加密设备生成或者由IC卡生成。
　　5.1.5 IC卡对称密钥生成
　　系统根据IC卡号和IC卡序列号对指定的工作主密钥进行分散，生成IC卡对称密钥。
　　5.1.6 IC卡证书签发
　　系统根据指定的密钥长度产生IC卡非对称密钥，并使用指定序列号的发卡机构私钥签发IC卡证书。
　　5.1.7 IC卡静态数据签名生成
　　系统使用指定序列号的发卡机构私钥对IC卡静态数据进行签名，生成IC卡静态数据签名。

　　5.2　系统设计
　　5.2.1总体设计原则
　　密钥管理系统遵循标准化、模块化设计原则。
　　密钥管理系统设置相对独立的功能模块，实现各项功能。
　　各模块使用的密码运算应在密码设备中完成。
　　各模块产生的审计日志文件采用统一的格式传递和存储。
　　系统应具备访问控制功能。
　　系统在实现密钥管理功能的同时，应充分考虑系统本身的安全性。
　　5.2.2发卡机构证书管理模块
　　发卡机构证书管理模块应提供以下主要功能：
　　a)验证并导入认证中心公钥证书；
　　b)生成发卡机构证书申请数据；
　　c)验证并导入发卡机构公钥证书。
　　5.2.3密钥生成模块
　　密钥生成模块应提供以下主要功能：
　　a)发卡机构非对称密钥生成；
　　b)发卡机构工作主密钥生成；
　　c)发卡机构密钥加密密钥生成；
　　d)IC卡非对称密钥的生成；
　　e) IC卡对称密钥的生成。
　　5.2.4认证管理模块
　　认证管理模块负责对进入系统的有关操作及操作人员进行身份和权限的认证。
　　5.2.5 IC卡证书与密钥签发模块
　　IC卡证书与密钥签发模块应提供以下主要功能：
　　a)签发IC卡公钥证书；
　　b)签发IC卡静态数据签名；
　　c)加密IC卡密钥信息；
　　d)对IC卡密钥和证书数据作MAC运算。
　　5.2.6日志审计模块
　　密钥管理系统设置日志审计模块，包括全程审计和事件审计。安全管理员可以查询但不能修改日志审计数据。
　　日志记录的主要内容包括：
　　a)操作员姓名及唯一标识符
　　b)操作类型
　　c)操作对象
　　d)操作时间
　　e)操作结果
　　5.2.7安全审计模块
　　安全审计模块负责各个功能模块的运行事件检查、相关资料分析和密钥申请统计等服务，审计项目主要包括：
　　a)运行事件记录；
　　b)服务器状态记录；
　　c)系统重要策略设置。
　　系统应确保审计记录不能被修改。

6　密码算法、密码设备与接口


　　6.1　密码算法
　　密钥管理系统使用的密码算法应符合((JR/T 0025-2010中国金融集成电路(IC)卡规范第7部分：借记/贷记应用安全规范》中的要求。

　　6.2　密码设备
　　6.2.1密码设备要求
　　密钥管理系统使用的密码设备应采用国家密码管理机构许可的密码设备。
　　6.2.2密码设备的功能
　　密码设备必须具备如下基本功能：
　　a)非对称密钥的产生；
　　b)对称密钥的产生，并支持使用分量因子方式的产生方式；
　　c)非对称密钥密码算法的加解密运算；
　　d)对称密钥密码算法的加解密运算；
　　e)对称密钥转加密运算；
　　f)数据摘要运算；
　　g)密钥的存储；
　　h)密钥的安全备份和安全导入导出。
　　6.2.3密码设备的安全要求
　　密码设备应满足下列要求：
　　a)接口安全：不执行规定命令以外的任何命令和操作；
　　b)协议安全：所有命令的任意组合，不能得到密钥的明文；
　　c)密钥安全：需要保密的密钥不以明文形式出现在密码设备(包括密码设备本身的操作界面)之外；
　　d)物理安全：密码设备应具有物理防护措施，任何情况下的拆卸均应立即销毁设备内保存的密钥。

　　6.3　密码服务接口
　　密码服务接口为调用密码服务提供统一的基本接口函数，密码设备的其他管理函数可自行定义。
　　本标准仅定义基本接口函数，包括：密钥对生成、非对称加解密函数、对称加解密和转加密函数、数据摘要函数等，有关函数定义以及功能说明可参见附录A《密码设备接口函数定义及说明》。

7　协议


　　7.1　发卡机构证书的申请和验证
　　密钥管理系统需要产生发卡机构证书申请数据向认证中心申请发卡机构公钥证书。
　　发卡机构证书申请数据格式、发卡机构公钥证书格式和验证步骤参见附录B《发卡机构密钥管理系统与认证中心之间的消息格式》。

　　7.2　认证中心公钥证书的验证
　　密钥管理系统需要将认证中心公钥证书导入系统用于验证发卡机构公钥证书。
　　认证中心公钥证书的格式和验证步骤参见附录B《发卡机构密钥管理系统与认证中心之间的消息格式》。

　　7.3　IC卡证书与密钥的申请
　　发卡机构提交发卡机构证书申请数据，申请信息的格式可参见附录C《IC卡密钥与证书申请消息格式》。

　　7.4　IC卡静态数据签名、证书和密钥的签发：
　　密钥管理系统根据申请信息，对指定的静态数据项使用指定序列号的发卡机构私钥进行签名，形成IC卡静态数据签名。
　　密钥管理系统首先根据申请信息中的证书类型决定是否签发IC卡证书，当确认签发IC卡证书时，密钥管理系统产生IC卡密钥对，并根据申请信息使用指定序列号的发卡机构私钥签发 IC卡公钥证书。
　　密钥管理系统根据应用主账号和账户序列号对发卡机构主密钥进行分散得到IC卡对称密钥。
　　IC卡公钥证书格式、IC卡静态数据签名格式和IC卡密钥数据的格式可参见附录D《密钥管理系统与数据准备系统之间的消息格式》。

8　密钥管理系统建设



　　密钥管理系统的建设及安全要求参见《中国金融集成电路(IC)卡密钥体系管理规范》。

9　运行管理要求



　　密钥管理系统的运行人员管理要求、安全审计要求和文档配备要求参见《中国金融集成电路(IC)卡密钥体系管理规范》。

10　检测


　　10.1　检测要求
　　发卡机构密钥管理系统建成后，应按照本章要求对密钥管理系统进行功能、性能以及安全性方面的检测。测试部门可以根据本规范的要求以及被测系统的具体情况，制定测试大纲，进行测试。

　　10.2　系统初始化
　　密钥管理系统的初始化过程应完成下列工作：
　　a)生成密钥管理系统的系统管理员证书；
　　b)生成密钥管理系统的服务器证书。

　　10.3　发卡机构密钥管理
　　系统应能正确地管理发卡机构公私钥对、工作主密钥和密钥加密密钥。
　　系统应能支持模长为1024、1152、1408和1984的发卡机构公私钥，公钥幂指数可选3或65537。
　　发卡机构密钥应能通过索引信息进行区分，并通过索引使用发卡机构密钥。

　　10.4　认证中心公钥证书管理
　　系统应能正确地验证并导入认证中心公钥证书。

　　10.5　发卡机构证书管理
　　系统应能正确地产生发卡机构证书公钥输入文件。
　　系统应能正确地验证并导入发卡机构公钥证书。

　　10.6　IC卡密钥申请接受
　　系统应能接受按照系统规定格式产生的IC卡密钥和证书的申请信息。

　　10.7　IC卡静态数据签名、证书和对称密钥生成
　　系统应能正确地利用发卡机构私钥签发静态数据和IC卡公钥证书。
　　系统应能正确地利用发卡机构工作主密钥分散出IC卡对称密钥。

　　10.8　并发能力处理
　　系统应能实现所声明的并发处理能力。

　　10.9　日志处理功能
　　系统应能准确清晰地记录日志，应能提供完善的查询、归档和防删除、篡改和覆盖的能力。
　　日志中应记录包括事件发生的时间、事件的请求者和执行者以及系统和相关者的签名等信息。

　　10.10　管理员配置功能
　　系统应能按照《中国金融集成电路(IC)卡密钥体系管理规范》的要求定义相应的角色并分配权限。

　　10.11　人员及运行管理
　　人员管理应符合《中国金融集成电路(IC)卡密钥体系管理规范》中的人员管理制度，运行管理应符合《中国金融集成电路(IC)卡密钥体系管理规范》中的运行管理流程，应具备应急处理能力。

　　10.12　系统安全性检测
　　10.12.1密钥管理安全检测
　　a)密钥的生成必须由国家密码管理机构许可的硬件加密设备生成；
　　b)系统中使用的发卡机构密钥存储在硬件加密设备中，或以加密的形式存储在其他介质中；
　　c)IC卡密钥必须加密传输。
　　10.12.2系统的访问控制检测
　　a)非授权人员无法访问系统；
　　b)非授权的IP地址无法访问被保护的主机，比如硬件加密设备等；
　　c)管理人员和操作人员不能进行非授权的操作；
　　d)对系统的访问控制检测至少需要双人授权。
　　10.12.3系统的审计日志检测
　　操作事件的日志必须具有防篡改的功能。
　　10.12.4系统的数据安全检测
　　保护口令等敏感信息必须进行加密存储。
　　10.12.5其他安全产品和系统
　　其他安全产品和系统包括防火墙、入侵检测、漏洞扫描、病毒防治等安全产品以及机房、门禁、供电、消防、电磁泄漏、数据备份、灾难恢复等物理安全措施，检测内容及标准如下：
　　a)采用符合国家相关标准和规范、并取得相应资质的产品；
　　b)根据系统的具体情况对产品进行了正确的配置和设置；
　　c)系统的建设和运行应符合《中国金融集成电路(IC)卡密钥体系管理规范》的规定。

附录A
(资料性附录)
密码设备接口函数定义及说明

　　本例以JNI形态接口为例，密码设备应包括以下接口函数：

　　A.1 初始化加密库
　　/**
　　*初始化加密库
　　*@ param libpathPath 动态库路径
　　*@ return 0-成功
　　*/
　　private native int initializeLib (byte [] libpathPath)；

　　A.2 获取密钥信息
　　/**
　　*通过keyID获取密钥信息
　　*@ param keyType 152-不可导出非对称密钥，154-传输密钥，157-工作主密钥
　　*@ param keyID密钥索引号
　　*@ return如果是非对称密钥，则返回公钥模长和幂指数；如果是传输密钥或者工作主密钥，则返回密钥长度
　　*返回值属性定义：Pub_Modulus-模长，Pub_Exponent-幕指数，Key_Length-对称密钥长度
　　*/
　　private native byte[] getKeyInfoByIndex(int keyType， int keyID)；

　　A.3 产生非对称密钥对
　　/**
　　*产生非对称密钥对
　　*@ param mechanism 算法机制
　　*@ param keyLength 密钥模长度支持512、768、1024、1152、1408、1984和2048
　　*@ param keyE公钥幂指数支持3和65537
　　*@ param isExport是否可导出true-可导出
　　*@ param isNotExportGenKey如果密钥存在是否产生新密钥
　　*@ param isNotEncExp如果是可导出密钥，产生的私钥是否使用本地主密钥加密返回
　　*@ param pubKeyID 公钥标志，如 JN_SJY_RSA_PUBLICK- EY2，其中2为索引号
　　*@ param priKeyID 私钥标志，如 JN_SJY_RSA_PUBLICK- EY2，其中2为索引号
　　*@ return密钥数据结构
　　*返回值属性定义(可导出)：PrivateKey-私钥，结构为 PKCS8中的 PrivateKey，如果 isNotEncExp 为 true，则加密返回
　　* Modulus-模
　　* PrivateExponent-私钥指数 d，如果 isNotEncExp 为 true，则加密返回
　　* PublicExponent-公钥指数 e
　　* Prime 1-素数p，如果isNotEncExp为true，则加密返回
　　* Prime2-素数q，如果isNotEncExp为true，则加密返回
　　* Exponentl-d mod (p -1)，如果 isNotEncExp 为 true，则加密返回
　　* Exponent2-d mod (q -1)，如果 isNotEncExp 为 true，则加密返回
　　* Coefficient-(inverse of q) mod p，如果 isNotEncExp 为 true，则加密返回
　　*返回值属性定义(不可导出)：Modulus-模
　　* PublicExponent-公钥指数 e
　　* priKeyID-密钥 ID
　　*/
　　private native byte[] generateKeyPair(long mechanism， int key- Length， int keyE， boolean IsExport， boolean isNotExportGenKey， boolean isNotEncExp，byte [] pubKeyID，byte [] priKeyID)；

　　A.4 删除非对称密钥
　　/**
　　*删除非对称密钥
　　*@ param keyType密钥类型152-不可导出非对称密钥，
　　*@ param pubKeyID 公钥标志，如 JN_SJY_RSA_PUBLICK- EY2，其中2为索引号
　　*@ param priKeyID 私钥标志，如 JN_SJY_RSA_PUBLICK- EY2，其中2为索引号
　　*@ return
　　*/
　　private native int destroy Key Pair (int keyType， byte[] pubKeyID， byte[] priKeyID)；

　　A.5 非对称密钥加密
　　/**
　　*非对称密钥--私钥加密
　　*@ param mechanism long 加密机制 RSA 加密解密 RSA_ PKCS：0x00000001
　　*@ param keyType密钥类型密钥类型1-公钥，2-私钥
　　*@ param key ID int 密钥 ID
　　*@ param sourceData byte[]明文
　　*@ return byte []加密密文
　　private native byte[] encrypt (long mechanism， int keyType，int keyID，byte [] sourceData)；
　　/*

　　A.6 非对称密钥解密
　　/**
　　*非对称密钥--公钥解密
　　*@ param mechanism long 加密机制 RSA 加密解密 RSA _ PKCS：0x00000001
　　*@ param keyType密钥类型密钥类型1-公钥，2-私钥
　　*@ param keyID int 密钥 ID
　　*@ param encData byte []密文
　　*@ return 明文
　　*/
　　private native byte[] decrypt (long mechanism， int keyType， int keyID，byte[] encData)；

　　A.7 工作主密钥分散
　　/**
　　*工作主密钥分散
　　*@ param mechanism分散机制3DES ECB方式加密解密：0x00000132
　　*@ param workKeyID工作主密钥索引
　　*@ param keyType密钥类型158-工作主密钥-应用密钥；159-工作主密钥-加密密钥；160-工作主密钥-MAC密钥
　　*@ param trasKeyID传输密钥索引
　　*@ param data分散因子
　　*@ return返回的子密钥使用传输密钥加密
　　*/
　　private native byte [] keyDiv (long mechanism，int workKeyID， int keyType，int trasKeyID，byte[] data)；

　　A.8 本地主密钥转加密
　　/**
　　*使用加密机本地主密钥(LMK)转加密
　　*@ param mechanism加密机制3DES ECB方式加密解密：0x00000132
　　*@ param trasKeyID传输密钥索引
　　*@ param encData 密文
　　*@ return 密文
　　*/
　　private native byte[] symmetricKey2LMKEnc (long mechanism， int trasKeyID， byte[] encData)；

　　A.9 传输密钥转加密
　　/**
　　*使用传输密钥转加密
　　*@ param mechanism加密机制3DES ECB方式加密解密：0x00000132
　　*@ param trasKeyID传输密钥索引
　　*@ param encData 密文
　　*@ return 密文
　　*/
　　private native byte[] symmetricLMK2KeyEnc (long mechanism， int trasKeyID，byte [] encData)；

　　A.10 对称密钥加密
　　/**
　　*使用对称密钥加密
　　*@ param mechanism加密机制3DES ECB方式加密解密：0x00000132，如果密钥类型是加密机本地主密钥，该参数无意义
　　*@ param keyType 153-加密机本地主密钥，154-传输密钥
　　*@ param keyID如果密钥类型是传输密钥，则是密钥ID，对加密机本地主密钥，该参数无意义
　　*@ param sourceData 明文
　　*@ return
　　*/
　　private native byte [] symmetricEncrypt (long mechanism，int keyType，int keyID， byte[] sourceData)；

　　A.11 对称密钥解密
　　/**
　　*使用对称密钥解密密文
　　*@ param mechanism加密机制3DES ECB方式加密解密：0x00000132，如果密钥类型是加密机本地主密钥，该参数无意义
　　*@ param keyType 153-加密机本地主密钥，154-传输密钥
　　*@ param keyID如果密钥类型是传输密钥，则是密钥ID，对加密机本地主密钥，该参数无意义
　　*@ param encData 密文数据
　　*@ return
　　*/
　　private native byte [] symmetricDecrypt (long mechanism，int keyType，int keyID， byte[] encData)；

　　A.12　计算MAC值
　　/**
　　*使用传输密钥计算MAC值
　　*@ param mechanism加密算法PB0C2.0标准加密机制3DES CBC方式加密解密：0x00000133
　　*@ param trasKeyID 传输密钥 ID
　　*@ param sourceData 原文
　　*@ return MAC 值
　　/*
　　private native byte [] mac (int mechanism，int trasKeyID，byte []sourceData)；

　　A.13　杂凑函数
　　/**
　　*杂凑函数
　　*@ param mechanism 算法机制，SHA1：0x00000220
　　*@ param sourceData 原文
　　*@ return
　　*/
　　private native byte[] digest (long mechanism， byte[] sourceData)；

　　A.14 产生随机数
　　/**
　　*产生随机数
　　*@ param randomLen int 随机数长度
　　*@ return byte []
　　*/
　　private native byte [] generateRandom (int randomLen)；

　　A.15 获取动态库版本
　　/**
　　*获得动态库版本号
　　*@ return byte []
　　*/
　　private native byte[] get Version ()；

　　A.16 释放加密机会话
　　/**
　　*释放加密机会话
　　*@ return
　　*/
　　private native int p1 1 Finalize ()。

附录B
(资料性附录)
发卡机构密钥管理系统与认证中心之间的消息格式

　　B.1 发卡机构公钥输入文件
　　B.1.1文件命名
　　发卡机构公钥输入文件的文件名格式为：“YLTTTTTT.INP”。其中“YL”为前缀；“TTTTTT”是记录号，唯一标识一个发卡机构的一次公钥证书申请，由银联统一管理和分发，发卡机构必须使用该记录号。例如：YL123456. INP。
　　B.1.2文件内容
　　发卡机构公钥输入文件是一个二进制文件，由两部分组成，如下表所示。


┌─────────────┬──────────────┬───────────────────────┐
│字段名　　　　　　　　　　│长度(字节数)　　　　　　　　│描述　　　　　　　　　　　　　　　　　　　　　│
├─────────────┼──────────────┼───────────────────────┤
│未签名发卡机构公钥输入扩展│7+ NI+ e　　　　　　　　　　│见本规范第B.1.2.1节。这里NI是发卡机构公钥模长的│
│　　　　　　　　　　　　　│　　　　　　　　　　　　　　│字节数，e为发卡机构公钥指数长度的字节数　　　 │
├─────────────┼──────────────┼───────────────────────┤
│自签名发卡机构公钥数据　　│NI　　　　　　　　　　　　　│见本规范第第B.1.2.2节　　　　　　　　　　　　 │
└─────────────┴──────────────┴───────────────────────┘


　　B.1.2.1未签名发卡机构公钥输入扩展
　　未签名发卡机构公钥输入扩展是发卡机构公钥输入文件的第一部分。该输入扩展提供发卡机构公钥信息，具体格式见下表。


┌──────────────┬───────┬───────────────────────┬───────┐
│字段名　　　　　　　　　　　│长度(字节数)　│描述　　　　　　　　　　　　　　　　　　　　　│编码格式　　　│
├──────────────┼───────┼───────────────────────┼───────┤
│记录头　　　　　　　　　　　│1　　　　　　 │十六进制值‘22’　　　　　　　　　　　　　　　│b　　　　　　 │
├──────────────┼───────┼───────────────────────┼───────┤
│发卡机构公钥模长　　　　　　│1　　　　　　 │发卡机构公钥模长(NI)的十六进制值(字节数)　　　│b　　　　　　 │
├──────────────┼───────┼───────────────────────┼───────┤
│发卡机构公钥模　　　　　　　│var　　　　　 │未经签名的发卡机构公钥模(NI)　　　　　　　　　│b　　　　　　 │
├──────────────┼───────┼───────────────────────┼───────┤
│发卡机构公钥指数长度　　　　│1　　　　　　 │发卡机构公钥指数长度(e)(字节数)　　　　　　　 │b　　　　　　 │
├──────────────┼───────┼───────────────────────┼───────┤
│发卡机构公钥指数　　　　　　│var　　　　　 │发卡机构公钥指数　　　　　　　　　　　　　　　│b　　　　　　 │
├──────────────┼───────┼───────────────────────┼───────┤
│发卡机构公钥算法标识　　　　│1　　　　　　 │标识用于发卡机构公钥的数字签名算法，见《中国金│b　　　　　　 │
│　　　　　　　　　　　　　　│　　　　　　　│融集成电路(IC)卡规范》第7部分第12章　　　　　 │　　　　　　　│
├──────────────┼───────┼───────────────────────┼───────┤
│记录号　　　　　　　　　　　│3　　　　　　 │发卡机构公钥证书申请记录号　　　　　　　　　　│n 6　　　　　 │
└──────────────┴───────┴───────────────────────┴───────┘


　　B.1.2.2自签名发卡机构公钥数据
　　自签名发卡机构公钥数据是发卡机构公钥输入文件的第二部分，发卡机构利用所申请发卡机构公钥证书中的公钥对应的私钥对该发卡机构公钥数据进行签名。认证中心使用该发卡机构公钥来验证签名的公钥数据。发卡机构公钥数据格式见下表。


┌──────────────┬─────────┬───────────────────────┬────┐
│字段名　　　　　　　　　　　│长度(字节)　　　　│描述　　　　　　　　　　　　　　　　　　　　　│格式　　│
├──────────────┼─────────┼───────────────────────┼────┤
│记录头　　　　　　　　　　　│1　　　　　　　　 │十六进制‘23’　　　　　　　　　　　　　　　　│b　　　 │
├──────────────┼─────────┼───────────────────────┼────┤
│服务标识　　　　　　　　　　│4　　　　　　　　 │标识一个中国银联借记贷记服务，将相应应用的私有│b　　　 │
│　　　　　　　　　　　　　　│　　　　　　　　　│应用标识扩展(PIX),右补十六进制‘0’构成　　　 │　　　　│
│　　　　　　　　　　　　　　│　　　　　　　　　│‘0100000’=借、贷记　　　　　　　　　　　　　│　　　　│
│　　　　　　　　　　　　　　│　　　　　　　　　│‘01010100’=借记　　　　　　　　　　　　　　 │　　　　│
│　　　　　　　　　　　　　　│　　　　　　　　　│‘01010200’=贷记　　　　　　　　　　　　　　 │　　　　│
│　　　　　　　　　　　　　　│　　　　　　　　　│‘01010300’=准贷记　　　　　　　　　　　　　 │　　　　│
└──────────────┴─────────┴───────────────────────┴────┘


　　续表


┌──────────────┬──────────┬───────────────────────┬────┐
│字段名　　　　　　　　　　　│长度(字节)　　　　　│描述　　　　　　　　　　　　　　　　　　　　　│格式　　│
├──────────────┼──────────┼───────────────────────┼────┤
│证书格式　　　　　　　　　　│1　　　　　　　　　 │十六进制‘02’　　　　　　　　　　　　　　　　│b　　　 │
├──────────────┼──────────┼───────────────────────┼────┤
│发卡机构标识　　　　　　　　│4　　　　　　　　　 │主账号(PAN)最左面的3-8个数字(不足部分右补十六 │cn 8　　│
│　　　　　　　　　　　　　　│　　　　　　　　　　│进制数‘F’)　　　　　　　　　　　　　　　　　│　　　　│
├──────────────┼──────────┼───────────────────────┼────┤
│证书失效日期　　　　　　　　│2　　　　　　　　　 │月和年(MMYY)，在该月最后一天之后证书失效　　　│n4　　　│
├──────────────┼──────────┼───────────────────────┼────┤
│记录号　　　　　　　　　　　│3　　　　　　　　　 │发卡机构公钥证书申请记录号　　　　　　　　　　│n 6　　 │
├──────────────┼──────────┼───────────────────────┼────┤
│哈希算法标识　　　　　　　　│1　　　　　　　　　 │标识用来产生哈希值的哈希算法，见《中国金融集成│b　　　 │
│　　　　　　　　　　　　　　│　　　　　　　　　　│电路(IC)卡规范》第7部分第12章　　　　　　　　 │　　　　│
├──────────────┼──────────┼───────────────────────┼────┤
│发卡机构公钥算法标识　　　　│1　　　　　　　　　 │标识发卡机构使用的数字签名算法，见《中国金融集│b　　　 │
│　　　　　　　　　　　　　　│　　　　　　　　　　│成电路(IC)卡规范》第7部分第12章　　　　　　　 │　　　　│
├──────────────┼──────────┼───────────────────────┼────┤
│发卡机构公钥模长　　　　　　│1　　　　　　　　　 │以十六进制表示的发卡机构公钥模长(NI)(字节数)　│b　　　 │
├──────────────┼──────────┼───────────────────────┼────┤
│发卡机构公钥指数长度　　　　│1　　　　　　　　　 │以十六进制表示的发卡机构公钥指数长度(字节数)　│b　　　 │
├──────────────┼──────────┼───────────────────────┼────┤
│发卡机构公钥模的左边部分　　│NI-(39+e)　　　　　 │公钥模(NI)的最左NI-(39+e)部分，这里NI表示发卡　│b　　　 │
│　　　　　　　　　　　　　　│　　　　　　　　　　│机构公钥模长的字节数，e表示发卡机构公钥指数所 │　　　　│
│　　　　　　　　　　　　　　│　　　　　　　　　　│占的字节数　　　　　　　　　　　　　　　　　　│　　　　│
├──────────────┼──────────┼───────────────────────┼────┤
│发卡机构公钥指数　　　　　　│e　　　　　　　　　 │发卡机构公钥指数，为3或65537，以十六进制存储为│b　　　 │
│　　　　　　　　　　　　　　│　　　　　　　　　　│‘03’或‘010001，　　　　　　　　　　　　　　│　　　　│
├──────────────┼──────────┼───────────────────────┼────┤
│哈希值　　　　　　　　　　　│20　　　　　　　　　│发卡机构公钥及其相关信息的哈希结果，为本表中除│b　　　 │
│　　　　　　　　　　　　　　│　　　　　　　　　　│哈希值外从记录头依顺序到发卡机构公钥指数的哈希│　　　　│
│　　　　　　　　　　　　　　│　　　　　　　　　　│值　　　　　　　　　　　　　　　　　　　　　　│　　　　│
└──────────────┴──────────┴───────────────────────┴────┘


　　成员发卡机构生成自签名发卡机构公钥数据的流程如下图所示。


　　B.2 发卡机构公钥证书输出文件
　　发卡机构公钥证书输出文件由三部分组成，第一部分是未签名发卡机构公钥输出扩展，第二个部分是认证中心对发卡机构公钥证书的签名，第三个部分是认证中心密钥单独签名。
　　B.2.1文件命名
　　发卡机构公钥输出文件名格式为：AAAAAA.INN。其中：“AAAAAA”是申请记录号，与本规范第11.1.3.2节自签名发卡机构公钥数据中的记录号相同；I是固定值(‘I’)表示发卡机构；NN是用来签发发卡机构公钥证书的认证中心公钥的索引。例如：010101.101。
　　B.2.2文件内容
　　发卡机构公钥证书输出文件的格式见下表。


┌──────────────┬───────────────────────────┬─────────┐
│字段名　　　　　　　　　　　│长度(字节数)　　　　　　　　　　　　　　　　　　　　　│描述　　　　　　　│
├──────────────┼───────────────────────────┼─────────┤
│未签名发卡机构公钥输出扩展　│17+e 若NI≤NCA+36　　　　　　　　　　　　　　　　　　　│见本规范第 B.2.2.1│
│　　　　　　　　　　　　　　│53+NI≤NCA +e NI>NCA +36　　　　　　　　　　　　　　　 │节　　　　　　　　│
│　　　　　　　　　　　　　　│这里，e、NI、和NCA分别表示发卡机构公钥指数字节数、发　 │　　　　　　　　 │
│　　　　　　　　　　　　　　│卡机构公钥模长字节数和认证中心用来生成该发卡机构公钥证│　　　　　　　　　│
│　　　　　　　　　　　　　　│书的公钥模长字节数　　　　　　　　　　　　　　　　　　│　　　　　　　　　│
├──────────────┼───────────────────────────┼─────────┤
│签名的发卡机构公钥证书　　　│NCA　　　　　　　　　　　　　　　　　　　　　　　　　 │见本规范第 B.2.2.2│
│　　　　　　　　　　　　　　│　　　　　　　　　　　　　　　　　　　　　　　　　　　│节　　　　　　　　│
├──────────────┼───────────────────────────┼─────────┤
│根密钥单独签名　　　　　　　│NCA　　　　　　　　　　　　　　　　　　　　　　　　　 │见本规范第 B.2.2.3│
│　　　　　　　　　　　　　　│　　　　　　　　　　　　　　　　　　　　　　　　　　　│节　　　　　　　　│
└──────────────┴───────────────────────────┴─────────┘


　　B.2.2.1未签名发卡机构公钥输出扩展
　　未签名发卡机构公钥输出扩展是发卡机构公钥输出文件的第一部分，其格式见下表。该公钥输出扩展提供了该发卡机构公钥证书信息。


┌──────────────┬─────────┬───────────────────────┬────┐
│字段名　　　　　　　　　　　│长度(字节数)　　　│描述　　　　　　　　　　　　　　　　　　　　　│格式　　│
├──────────────┼─────────┼───────────────────────┼────┤
│记录头　　　　　　　　　　　│1　　　　　　　　 │十六进制值‘24’　　　　　　　　　　　　　　　│b　　　 │
├──────────────┼─────────┼───────────────────────┼────┤
│服务标识　　　　　　　　　　│4　　　　　　　　 │标识一个中国银联借记贷记服务，将相应应用的私有│b　　　 │
│　　　　　　　　　　　　　　│　　　　　　　　　│应用标识扩展(PIX),右补十六进制‘0’构成　　　 │　　　　│
│　　　　　　　　　　　　　　│　　　　　　　　　│‘01010000’=借、贷记　　　　　　　　　　　　 │　　　　│
│　　　　　　　　　　　　　　│　　　　　　　　　│‘01010100’=借记　　　　　　　　　　　　　　 │　　　　│
│　　　　　　　　　　　　　　│　　　　　　　　　│‘01010200’=贷记　　　　　　　　　　　　　　 │　　　　│
│　　　　　　　　　　　　　　│　　　　　　　　　│‘01010300’=准贷记　　　　　　　　　　　　　 │　　　　│
├──────────────┼─────────┼───────────────────────┼────┤
│发卡机构标识　　　　　　　　│4　　　　　　　　 │主账号(PAN)最左面的3-8个数字(不足部分右补十六 │cn 8　　│
│　　　　　　　　　　　　　　│　　　　　　　　　│进制数‘F’)　　　　　　　　　　　　　　　　　│　　　　│
├──────────────┼─────────┼───────────────────────┼────┤
│证书序列号　　　　　　　　　│3　　　　　　　　 │由认证中心系统分配的唯一标识证书的二进制数　　│b　　　 │
├──────────────┼─────────┼───────────────────────┼────┤
│证书失效日期　　　　　　　　│2　　　　　　　　 │月和年(MMYY)，在该月最后一天之后证书失效　　　│n4　　　│
├──────────────┼─────────┼───────────────────────┼────┤
│发卡机构公钥余项长度　　　　│1　　　　　　　　 │发卡机构公钥模余项的长度　　　　　　　　　　　│b　　　 │
├──────────────┼─────────┼───────────────────────┼────┤
│发卡机构公钥余项　　　　　　│0和(NI-NCA +36)的　│该字段仅在NI> NCA -36时存在，由发卡机构公钥(NI│b　　　 │
│　　　　　　　　　　　　　　│最大值　　　　　　│)的最低NI- NCA+36字节组成　　　　　　　　　　 │　　　　│
├──────────────┼─────────┼───────────────────────┼────┤
│发卡机构公钥指数长度　　　　│1　　　　　　　　 │以十六进制表示的发卡机构公钥指数的长度(字节数)│b　　　 │
├──────────────┼─────────┼───────────────────────┼────┤
│发卡机构公钥指数　　　　　　│e　　　　　　　　 │发卡机构公钥指数，为3或65537，存储为十六进制‘│b　　　 │
│　　　　　　　　　　　　　　│　　　　　　　　　│03’或十六进制‘010001，　　　　　　　　　　　│　　　　│
├──────────────┼─────────┼───────────────────────┼────┤
│认证中心公钥索引　　　　　　│1　　　　　　　　 │认证中心系统用来签发发卡机构公钥证书的公钥索引│b　　　 │
└──────────────┴─────────┴───────────────────────┴────┘


　　B.2.2.2签名的发卡机构公钥证书
　　签名的发卡机构公钥证书是发卡机构公钥证书输出文件的第二部分，由认证中心利用相应认证中心私钥对下表中的发卡机构公钥数据进行签名产生。


┌──────────────┬──────────┬───────────────────────┬────┐
│字段名　　　　　　　　　　　│长度(字节数)　　　　│描述　　　　　　　　　　　　　　　　　　　　　│格式　　│
├──────────────┼──────────┼───────────────────────┼────┤
│恢复数据头　　　　　　　　　│1　　　　　　　　　 │十六进制值‘6A’　　　　　　　　　　　　　　　│b　　　 │
├──────────────┼──────────┼───────────────────────┼────┤
│证书格式　　　　　　　　　　│1　　　　　　　　　 │十六进制值‘02’　　　　　　　　　　　　　　　│b　　　 │
├──────────────┼──────────┼───────────────────────┼────┤
│发卡机构标识　　　　　　　　│4　　　　　　　　　 │主账号最左面的3到8位数字(从第1位开始)(不足部分│cn 8　　│
│　　　　　　　　　　　　　　│　　　　　　　　　　│右补十六进制‘F’)　　　　　　　　　　　　　　│　　　　│
├──────────────┼──────────┼───────────────────────┼────┤
│证书失效日期　　　　　　　　│2　　　　　　　　　 │月和年份(MMYY)，在本月最后一天之后证书失效　　│n 4　　 │
├──────────────┼──────────┼───────────────────────┼────┤
│证书序列号　　　　　　　　　│3　　　　　　　　　 │由认证中心系统分配的唯一标识证书的二进制数　　│b　　　 │
├──────────────┼──────────┼───────────────────────┼────┤
│哈希算法标识　　　　　　　　│1　　　　　　　　　 │标识用来产生数字签名哈希值的哈希算法　　　　　│b　　　 │
├──────────────┼──────────┼───────────────────────┼────┤
│发卡机构公钥算法标识　　　　│1　　　　　　　　　 │标识用于发卡机构公钥的数字签名算法　　　　　　│b　　　 │
├──────────────┼──────────┼───────────────────────┼────┤
│发卡机构公钥长度　　　　　　│1　　　　　　　　　 │以十六进制表示的发卡机构公钥的模长(NI)(字节数)│b　　　 │
├──────────────┼──────────┼───────────────────────┼────┤
│发卡机构公钥指数长度　　　　│1　　　　　　　　　 │以十六进制表示的发卡机构公钥指数的长度(字节数)│b　　　 │
├──────────────┼──────────┼───────────────────────┼────┤
│发卡机构公钥模的左边部分　　│NCA-36　　　　　　　│如果NI≤NCA-36，该字段包含了完整的发卡机构公钥│b　　　 │
│　　　　　　　　　　　　　　│　　　　　　　　　　│模(NI)，并在右面填充NCA -36-NI个字节的‘BB’。│　　　　│
│　　　　　　　　　　　　　　│　　　　　　　　　　│如果NI >NCA -36，该字段包含了发卡机构公钥模(NI│　　　　│
│　　　　　　　　　　　　　　│　　　　　　　　　　│)的最高NCA-36字节　　　　　　　　　　　　　　 │　　　　│
├──────────────┼──────────┼───────────────────────┼────┤
│哈希值　　　　　　　　　　　│20　　　　　　　　　│发卡机构公钥及其相关信息的哈希结果　　　　　　│n　　　 │
├──────────────┼──────────┼───────────────────────┼────┤
│恢复数据尾　　　　　　　　　│1　　　　　　　　　 │十六进制值‘BC’　　　　　　　　　　　　　　　│b　　　 │
└──────────────┴──────────┴───────────────────────┴────┘


　　认证中心通过未签名发卡机构公钥输出扩展中的认证中心公钥索引来定位认证中心公钥及私钥，并通过该认证中心私钥对发卡机构公钥证书数据进行签名得到签名的发卡机构公钥证书。
　　B.2.2.3认证中心密钥单独签名
　　由于未签名发卡机构公钥输出扩展没有经过认证中心密钥签名，为保证其文件的数据完整性、信息源可认证性以及与签名的发卡机构公钥证书的有效绑定，在发卡机构公钥证书输出文件中加入了认证中心单独签名。认证中心密钥单独签名是发卡机构公钥证书输出文件的第三部分，由认证中心系统通过认证中心私钥对其密钥单独签名数据(下表)进行签名，其中，认证中心私钥通过未签名发卡机构公钥输出扩展中的认证中心公钥索引来定位，使用的签名算法见《中国金融集成电路(IC)卡规范》第7部分第12章。
　　发卡机构对认证中心密钥单独签名的验证本规范不做强制性要求。


┌──────────────┬─────────┬───────────────────────┬────┐
│文件　　　　　　　　　　　　│长度(字节数)　　　│描述　　　　　　　　　　　　　　　　　　　　　│格式　　│
├──────────────┼─────────┼───────────────────────┼────┤
│记录头　　　　　　　　　　　│1　　　　　　　　 │十六进制‘00’　　　　　　　　　　　　　　　　│b　　　 │
├──────────────┼─────────┼───────────────────────┼────┤
│分组格式编码　　　　　　　　│1　　　　　　　　 │十六进制‘01’　　　　　　　　　　　　　　　　│b　　　 │
├──────────────┼─────────┼───────────────────────┼────┤
│右边添加字符　　　　　　　　│NCA -24　　　　　 │NCA-24字节十六进制‘FF’　　　　　　　　　　　│b　　　 │
├──────────────┼─────────┼───────────────────────┼────┤
│分隔符　　　　　　　　　　　│1　　　　　　　　 │十六进制‘00’　　　　　　　　　　　　　　　　│b　　　 │
├──────────────┼─────────┼───────────────────────┼────┤
│算法标识　　　　　　　　　　│1　　　　　　　　 │认证中心使用的哈希算法标识，为十六进制‘01’　│b　　　 │
├──────────────┼─────────┼───────────────────────┼────┤
│哈希值　　　　　　　　　　　│20　　　　　　　　│对未签名发卡机构公钥输出扩展和发卡机构公钥证书│b　　　 │
│　　　　　　　　　　　　　　│　　　　　　　　　│数据进行连接后的数据计算哈希值　　　　　　　　│　　　　│
└──────────────┴─────────┴───────────────────────┴────┘

　　B.3 认证中心公钥文件
　　B.3.1文件命名
　　认证中心公钥文件名格式为：01010000. CAA。其中：
　　--01010000标识银联借记/贷记服务；
　　--C标识中国银联；
　　--AA为认证中心的公钥索引，以OxAA表示。
　　例如：01010000. C01。
　　B.3.2文件内容
　　认证中心公钥文件是二进制数据，其格式和内容如下表所示。


┌───────────┬──────────────────────────┬─────────────┐
│字段名　　　　　　　　│长度(字节数)　　　　　　　　　　　　　　　　　　　　│描述　　　　　　　　　　　│
├───────────┼──────────────────────────┼─────────────┤
│未签名认证中心公钥输出│35+ NCA + eCA　　　　　　　　　　　　　　　　　　　 │见本规范第 B.3.2.1节　　　│
│扩展　　　　　　　　　│这里NCA和eCA分别是认证中心公钥模长度和公钥指数长度，│　　　　　　　　　　　　　│
│　　　　　　　　　　　│以字节数表示　　　　　　　　　　　　　　　　　　　　│　　　　　　　　　　　　　│
├───────────┼──────────────────────────┼─────────────┤
│自签名认证中心公钥　　│NCA　　　　　　　　　　　　　　　　　　　　　　　　 │见本规范第 B.3.2.2节　　　│
└───────────┴──────────────────────────┴─────────────┘


　　B.3.2.1未签名认证中心公钥输出扩展
　　未签名认证中心公钥输出扩展是认证中心公钥文件的第一部分，其内容如下表所示。


┌──────────────┬──────────┬───────────────────────┬────┐
│字段名　　　　　　　　　　　│长度(字节数)　　　　│描述　　　　　　　　　　　　　　　　　　　　　│格式　　│
├──────────────┼──────────┼───────────────────────┼────┤
│记录头　　　　　　　　　　　│1　　　　　　　　　 │十六进制‘20，　　　　　　　　　　　　　　　　│b　　　 │
├──────────────┼──────────┼───────────────────────┼────┤
│服务标识　　　　　　　　　　│4　　　　　　　　　 │标识一个中国银联借记贷记服务，将相应应用的私有│b　　　 │
│　　　　　　　　　　　　　　│　　　　　　　　　　│应用标识扩展(PIX),右补十六进制‘0’构成　　　 │　　　　│
│　　　　　　　　　　　　　　│　　　　　　　　　　│‘01010000’=借、贷记　　　　　　　　　　　　 │　　　　│
│　　　　　　　　　　　　　　│　　　　　　　　　　│‘01010100’=借记　　　　　　　　　　　　　　 │　　　　│
│　　　　　　　　　　　　　　│　　　　　　　　　　│‘01010200’=贷记　　　　　　　　　　　　　　 │　　　　│
│　　　　　　　　　　　　　　│　　　　　　　　　　│‘01010300’=准贷记　　　　　　　　　　　　　 │　　　　│
└──────────────┴──────────┴───────────────────────┴────┘


　　续表


┌──────────────┬─────────┬───────────────────────┬────┐
│字段名　　　　　　　　　　　│长度(字节数)　　　│描述　　　　　　　　　　　　　　　　　　　　　│格式　　│
├──────────────┼─────────┼───────────────────────┼────┤
│认证中心公钥模长　　　　　　│2　　　　　　　　 │认证中心公钥模的长度NCA，以十六进制表示，NCA是│b　　　 │
│　　　　　　　　　　　　　　│　　　　　　　　　│一个偶数　　　　　　　　　　　　　　　　　　　│　　　　│
├──────────────┼─────────┼───────────────────────┼────┤
│认证中心公钥算法标识　　　　│1　　　　　　　　 │表示生成认证中心公钥的密码算法　　　　　　　　│b　　　 │
├──────────────┼─────────┼───────────────────────┼────┤
│认证中心公钥指数长度　　　　│1　　　　　　　　 │认证中心公钥指数长度eCA，以十六进制表示　　　 │b　　　 │
├──────────────┼─────────┼───────────────────────┼────┤
│注册的应用提供商标识(RID)　 │5　　　　　　　　 │标识银联RID，为十六进制‘A000000333’　　　　 │b　　　 │
├──────────────┼─────────┼───────────────────────┼────┤
│认证中心公钥索引　　　　　　│1　　　　　　　　 │唯一标识认证中心公钥　　　　　　　　　　　　　│b　　　 │
├──────────────┼─────────┼───────────────────────┼────┤
│认证中心公钥模　　　　　　　│NCA　　　　　　　 │认证中心公钥模　　　　　　　　　　　　　　　　│b　　　 │
├──────────────┼─────────┼───────────────────────┼────┤
│认证中心公钥指数　　　　　　│eCA　　　　　　　 │认证中心公钥指数　　　　　　　　　　　　　　　│b　　　 │
├──────────────┼─────────┼───────────────────────┼────┤
│哈希值　　　　　　　　　　　│20　　　　　　　　│本表第6项到第9项的(从RID到认证中心公钥指数)连 │b　　　 │
│　　　　　　　　　　　　　　│　　　　　　　　　│接数据的哈希值　　　　　　　　　　　　　　　　│　　　　│
└──────────────┴─────────┴───────────────────────┴────┘


　　B.3.2.2自签名认证中心公钥
　　自签名认证中心公钥是认证中心公钥文件的第二部分。自签名认证中心公钥是认证中心按照《中国金融集成电路(IC)卡规范》第7部分第12章规定的签名算法利用认证中心签名私钥对其公钥证书数据(对下表进行签名所得)。


┌──────────────┬──────────┬───────────────────────┬────┐
│字段名　　　　　　　　　　　│长度(字节数)　　　　│描述　　　　　　　　　　　　　　　　　　　　　│格式　　│
├──────────────┼──────────┼───────────────────────┼────┤
│记录头　　　　　　　　　　　│1　　　　　　　　　 │十六进制‘21’　　　　　　　　　　　　　　　　│b　　　 │
├──────────────┼──────────┼───────────────────────┼────┤
│服务标识　　　　　　　　　　│4　　　　　　　　　 │标识一个中国银联借记贷记服务，将相应应用的私有│b　　　 │
│　　　　　　　　　　　　　　│　　　　　　　　　　│应用标识扩展(PIX),右补十六进制‘0’构成　　　 │　　　　│
│　　　　　　　　　　　　　　│　　　　　　　　　　│‘01010000’=借、贷记　　　　　　　　　　　　 │　　　　│
│　　　　　　　　　　　　　　│　　　　　　　　　　│‘01010100’=借记　　　　　　　　　　　　　　 │　　　　│
│　　　　　　　　　　　　　　│　　　　　　　　　　│‘01010200’=贷记　　　　　　　　　　　　　　 │　　　　│
│　　　　　　　　　　　　　　│　　　　　　　　　　│‘01010300’=准贷记　　　　　　　　　　　　　 │　　　　│
├──────────────┼──────────┼───────────────────────┼────┤
│注册的应用提供商标识(RID)　 │5　　　　　　　　　 │标识银联RID：为十六进‘ A000000333’　　　　　│b　　　 │
├──────────────┼──────────┼───────────────────────┼────┤
│认证中心公钥索引　　　　　　│1　　　　　　　　　 │唯一标识认证中心公钥　　　　　　　　　　　　　│b　　　 │
├──────────────┼──────────┼───────────────────────┼────┤
│证书失效日期　　　　　　　　│2　　　　　　　　　 │月和年(MMYY)，在该月最后一日之后证书失效　　　│n 4　　 │
├──────────────┼──────────┼───────────────────────┼────┤
│认证中心公钥算法标识　　　　│1　　　　　　　　　 │十六进制‘01’标识生成认证中心公钥的公钥算法，│b　　　 │
│　　　　　　　　　　　　　　│　　　　　　　　　　│见《中国金融集成电路(IC)卡规范》第7部分第12　 │　　　　│
│　　　　　　　　　　　　　　│　　　　　　　　　　│章　　　　　　　　　　　　　　　　　　　　　　│　　　　│
├──────────────┼──────────┼───────────────────────┼────┤
│认证中心公钥模的左边部分　　│NCA -36- eCA　　　　 │认证中心公钥模的左边Nca -36- eCA字节，这里NCA │b　　　 │
│　　　　　　　　　　　　　　│　　　　　　　　　　│和eCA分别表示认证中心公钥模长和公钥指数长度　 │　　　　│
├──────────────┼──────────┼───────────────────────┼────┤
│哈希算法标识　　　　　　　　│1　　　　　　　　　 │十六进制‘01’，标识生成哈希值的哈希算法，见《│b　　　 │
│　　　　　　　　　　　　　　│　　　　　　　　　　│中国金融集成电路(IC)卡规范》第7部分第12章　　 │　　　　│
├──────────────┼──────────┼───────────────────────┼────┤
│认证中心公钥指数长度　　　　│1　　　　　　　　　 │为十六进制字节数，表示认证中心公钥指数长度eCA │b　　　 │
├──────────────┼──────────┼───────────────────────┼────┤
│认证中心公钥指数　　　　　　│eCA　　　　　　　　 │认证中心公钥指数　　　　　　　　　　　　　　　│b　　　 │
├──────────────┼──────────┼───────────────────────┼────┤
│哈希值　　　　　　　　　　　│20　　　　　　　　　│下列数据连接后计算的哈希值：RID、认证中心公钥 │b　　　 │
│　　　　　　　　　　　　　　│　　　　　　　　　　│索引、认证中心公钥模、认证中心公钥指数　　　　│　　　　│
└──────────────┴──────────┴───────────────────────┴────┘


　　附录C
　　(资料性附录) 
　　IC卡密钥与证书申请数据格式
　　IC卡密钥与证书申请数据采用文本文件格式，字段之间采用“|”分割。


┌──────────────┬─────────┬───────────────────────┬────┐
│字段名　　　　　　　　　　　│长度(字节数)　　　│描述　　　　　　　　　　　　　　　　　　　　　│格式　　│
├──────────────┼─────────┼───────────────────────┼────┤
│发卡机构BIN号　　　　　　　 │4　　　　　　　　 │发卡机构BIN，在右边填充十六进制值‘F’，即主账│cn 8　　│
│　　　　　　　　　　　　　　│　　　　　　　　　│号(PAN)最左边的3-8个数字　　　　　　　　　　　│　　　　│
├──────────────┼─────────┼───────────────────────┼────┤
│应用类别　　　　　　　　　　│1　　　　　　　　 │发卡应用类型：01表示标准PBOC，02表示电子现金，│b　　　 │
│　　　　　　　　　　　　　　│　　　　　　　　　│03表示qPBOC　　　　　　　　　　　　　　　　　 │　　　　│
├──────────────┼─────────┼───────────────────────┼────┤
│数据验证代码DAC　　　　　　 │2　　　　　　　　 │发卡机构指定数值　　　　　　　　　　　　　　　│b　　　 │
├──────────────┼─────────┼───────────────────────┼────┤
│证书格式　　　　　　　　　　│1　　　　　　　　 │此域值为两种：　　　　　　　　　　　　　　　　│b　　　 │
│　　　　　　　　　　　　　　│　　　　　　　　　│03：仅签发卡片静态数据签名　　　　　　　　　　│　　　　│
│　　　　　　　　　　　　　　│　　　　　　　　　│04：签发卡片证书和静态数据　　　　　　　　　　│　　　　│
├──────────────┼─────────┼───────────────────────┼────┤
│证书有效期　　　　　　　　　│2　　　　　　　　 │MMYY,在此日期后，这张证书无效　　　　　　　　 │n 4　　 │
├──────────────┼─────────┼───────────────────────┼────┤
│分散密钥索引　　　　　　　　│1　　　　　　　　 │对称密钥索引　　　　　　　　　　　　　　　　　│b　　　 │
├──────────────┼─────────┼───────────────────────┼────┤
│发卡机构证书序列号　　　　　│3　　　　　　　　 │用于签发该卡片证书或卡片静态签名的发卡机构私钥│b　　　 │
│　　　　　　　　　　　　　　│　　　　　　　　　│对应的发卡机构证书序列号　　　　　　　　　　　│　　　　│
├──────────────┼─────────┼───────────────────────┼────┤
│IC卡公钥模长　　　　　　　　│1　　　　　　　　 │标识IC卡公钥的模的字节长度　　　　　　　　　　│b　　　 │
└──────────────┴─────────┴───────────────────────┴────┘


　　续表


┌──────────────┬─────────┬───────────────────────┬────┐
│字段名　　　　　　　　　　　│长度(字节数)　　　│描述　　　　　　　　　　　　　　　　　　　　　│格式　　│
├──────────────┼─────────┼───────────────────────┼────┤
│签名的静态应用数据列表　　　│用于表示签名的静态│静态应用数据，规范推荐如下：　　　　　　　　　│　　　　│
│　　　　　　　　　　　　　　│数据项的Tag 顺序，│Tag：82-应用交互特征AIP (如果支持DDA)　　　　 │　　　　│
│　　　　　　　　　　　　　　│Tag之间用逗号“， │Tag：5F24-应用终止日期　　　　　　　　　　　　│　　　　│
│　　　　　　　　　　　　　　│”分割，不足后补空│Tag：5F25-应用有效日期　　　　　　　　　　　　│　　　　│
│　　　　　　　　　　　　　　│格(0×20)；字段内 │Tag：5A-应用主账户(PAN)　　　　　　　　　　　 │　　　　│
│　　　　　　　　　　　　　　│容意义和详细说明参│Tag：5F34-应用主账户序列号　　　　　　　　　　│　　　　│
│　　　　　　　　　　　　　　│见《中国金融集成电│Tag：9F07-应用用途控制AUC　　　　　　　　　　 │　　　　│
│　　　　　　　　　　　　　　│路(IC)卡借记/贷　 │Tag：8E-持卡人验证方法(CVM)列表　　　　　　　 │　　　　│
│　　　　　　　　　　　　　　│记规范第1部分：卡 │Tag：9F0D-发卡机构行为代码(IAC)--缺省　　　　 │　　　　│
│　　　　　　　　　　　　　　│片规范》　　　　　│Tag：9F0E-发卡机构行为代码(IAC)--拒绝　　　　 │　　　　│
│　　　　　　　　　　　　　　│　　　　　　　　　│Tag：9F0F-发卡机构行为代码(IAC)--联机　　　　 │　　　　│
│　　　　　　　　　　　　　　│　　　　　　　　　│Tag：9F28-发卡机构国家代码(如果有应用用途控制 │　　　　│
│　　　　　　　　　　　　　　│　　　　　　　　　│则存在此项)　　　　　　　　　　　　　　　　　 │　　　　│
└──────────────┴─────────┴───────────────────────┴────┘


　　附录D 
　　(资料性附录)
　　密钥管理系统与数据准备系统之间的消息格式
　　密钥管理系统根据申请信息签发静态签名数据、IC卡公钥证书和IC卡密钥数据，并将这三部分数据通过离线或在线的方式发送给数据准备系统。

　　D.1 静态签名文件
　　D.1.1文件命名
　　静态签名文件的文件名格式行如：“AAAAAAAAAA _ BB. SSADNNNNNN”。其中“AAAAAAAAAA”为卡片主账号(PAN)；“BB”是应用类别，“SSAD”为后缀，“NNNNNN”标识密钥管理系统签发该静态签名使用的发卡机构证书序列号。例如：6205182900000288_01. SSAD000189。
　　D.1.2文件内容


┌─────────────┬─────────┬───────────────────────────┐
│字段名　　　　　　　　　　│长度(字节)　　　　│描述　　　　　　　　　　　　　　　　　　　　　　　　　│
├─────────────┼─────────┼───────────────────────────┤
│签名的卡片静态应用数据　　│NI　　　　　　　　│发卡机构密钥管理系统利用相应发卡机构私钥对下表中的卡片│
│　　　　　　　　　　　　　│　　　　　　　　　│公钥数据进行签名产生　　　　　　　　　　　　　　　　　│
└─────────────┴─────────┴───────────────────────────┘
┌─────────────┬─────────┬───────────────────────────┐
│字段名　　　　　　　　　　│长度(字节)　　　　│描述　　　　　　　　　　　　　　　　　　　　　　　　　│
├─────────────┼─────────┼───────────────────────────┤
│恢复数据头　　　　　　　　│1　　　　　　　　 │十六进制，值为‘6A’　　　　　　　　　　　　　　　　　│
├─────────────┼─────────┼───────────────────────────┤
│签名数据格式　　　　　　　│1　　　　　　　　 │十六进制，值为‘03’　　　　　　　　　　　　　　　　　│
├─────────────┼─────────┼───────────────────────────┤
│哈希算法标识　　　　　　　│1　　　　　　　　 │标识用于在数字签名方案中产生哈希结果的哈希算法　　　　│
└─────────────┴─────────┴───────────────────────────┘


　　续表


┌──────────────┬─────────┬───────────────────────────┐
│字段名　　　　　　　　　　　│长度(字节)　　　　│描述　　　　　　　　　　　　　　　　　　　　　　　　　│
├──────────────┼─────────┼───────────────────────────┤
│数据验证代码　　　　　　　　│2　　　　　　　　 │由发卡机构分配的代码　　　　　　　　　　　　　　　　　│
├──────────────┼─────────┼───────────────────────────┤
│填充字节　　　　　　　　　　│NI -26　　　　　　│填充字节由NI -26个值为‘BB’的字节组成　　　　　　　　│
├──────────────┼─────────┼───────────────────────────┤
│哈希结果　　　　　　　　　　│20　　　　　　　　│需认证的静态应用数据的哈希值，哈希算法输入数据见下表　│
├──────────────┼─────────┼───────────────────────────┤
│恢复数据结尾　　　　　　　　│1　　　　　　　　 │十六进制，值为‘BC’　　　　　　　　　　　　　　　　　│
└──────────────┴─────────┴───────────────────────────┘
┌─────────────┬─────────┬───────────────────────────┐
│字段名　　　　　　　　　　│长度(字节)　　　　│描述　　　　　　　　　　　　　　　　　　　　　　　　　│
├─────────────┼─────────┼───────────────────────────┤
│签名数据格式　　　　　　　│1　　　　　　　　 │十六进制，值为‘03’　　　　　　　　　　　　　　　　　│
├─────────────┼─────────┼───────────────────────────┤
│哈希算法标识　　　　　　　│1　　　　　　　　 │标识用于在数字签名方案中产生哈希结果的哈希算法　　　　│
├─────────────┼─────────┼───────────────────────────┤
│数据验证代码　　　　　　　│2　　　　　　　　 │由发卡机构分配的代码　　　　　　　　　　　　　　　　　│
├─────────────┼─────────┼───────────────────────────┤
│填充字节　　　　　　　　　│NI -26　　　　　　│填充字节由NI-26个值为‘BB’的字节组成　　　　　　　　 │
├─────────────┼─────────┼───────────────────────────┤
│静态签名应用数据　　　　　│var　　　　　　　 │所包含的数据项由发卡机构定义(可从IC 卡密钥及信息数据文│
│　　　　　　　　　　　　　│　　　　　　　　　│件中的静态签名数据 Tag列表了解此域所包括的数据项)，此 │
│　　　　　　　　　　　　　│　　　　　　　　　│域数据可从发卡机构签发请求输入文件中直接获取　　　　　│
└─────────────┴─────────┴───────────────────────────┘

　　D.2 IC卡公钥文件
　　D.2.1文件命名
　　IC卡公钥文件的文件名格式行如：“AAAAAAAAAA_ BB. ICNNNNNN”。其中“AAAAAAAAAA”为卡片主账号(PAN)；“BB”是应用类别，“IC”为后缀，“NNNNNN”标识密钥管理系统签发该IC卡公钥证书使用的发卡机构证书序列号。例如：6205182900000288_01. IC000189。
　　D.2.2文件内容
　　卡片公钥文件由未签名的卡片公钥输出扩展和签名的卡片证书组成。


┌──────────────┬───────────────────────────┬─────────┐
│字段名　　　　　　　　　　　│长度(字节)　　　　　　　　　　　　　　　　　　　　　　│描述　　　　　　　│
├──────────────┼───────────────────────────┼─────────┤
│未签名的卡片公钥输出扩展　　│18+e 若NIC≤NI+42　　　　　　　　　　　　　　　　　　 │　　　　　　　　　│
│　　　　　　　　　　　　　　│60+ NIC-NI+ e　　　　　　　　　　　　　　　　　　　　 │　　　　　　　　　│
│　　　　　　　　　　　　　　│若 NIC＞NI +42　　　　　　　　　　　　　　　　　　　　│　　　　　　　　　│
│　　　　　　　　　　　　　　│这里，e、　　　　　　　　　　　　　　　　　　　　　　 │　　　　　　　　　│
│　　　　　　　　　　　　　　│NIC、和　　　　　　　　　　　　　　　　　　　　　　　 │　　　　　　　　　│
│　　　　　　　　　　　　　　│NI分别表示卡片公钥指数字节数、卡片公钥模长　　　　　　│　　　　　　　　　│
│　　　　　　　　　　　　　　│字节数和发卡机构用来生成该卡片公钥证书的公钥模长字节数│　　　　　　　　　│
│　　　　　　　　　　　　　　│　　　　　　　　　　　　　　　　　　　　　　　　　　　│　　　　　　　　　│
│　　　　　　　　　　　　　　│　　　　　　　　　　　　　　　　　　　　　　　　　　　│　　　　　　　　　│
│　　　　　　　　　　　　　　│　　　　　　　　　　　　　　　　　　　　　　　　　　　│　　　　　　　　　│
├──────────────┼───────────────────────────┼─────────┤
│签名的卡片公钥证书　　　　　│NI　　　　　　　　　　　　　　　　　　　　　　　　　　│　　　　　　　　　│
└──────────────┴───────────────────────────┴─────────┘


　　D.2.2.1未签名卡片公钥输出扩展
　　未签名卡片公钥输出扩展是卡片公钥文件的第一部分，其格式见下表。该公钥输出扩展提供了该卡片公钥证书信息。


┌──────────────┬─────────┬───────────────────────┬────┐
│字段名　　　　　　　　　　　│长度(字节)　　　　│描述　　　　　　　　　　　　　　　　　　　　　│格式　　│
├──────────────┼─────────┼───────────────────────┼────┤
│记录头　　　　　　　　　　　│1　　　　　　　　 │十六进制值‘26’　　　　　　　　　　　　　　　│b　　　 │
├──────────────┼─────────┼───────────────────────┼────┤
│卡片主账号(PAN)　　　　　　 │10　　　　　　　　│主账号(在右边补上十六进制数‘F’)　　　　　　 │cn 20　 │
├──────────────┼─────────┼───────────────────────┼────┤
│证书序列号　　　　　　　　　│3　　　　　　　　 │由发卡机构密钥管理系统分配的唯一标识卡片证书的│b　　　 │
│　　　　　　　　　　　　　　│　　　　　　　　　│二进制数　　　　　　　　　　　　　　　　　　　│　　　　│
├──────────────┼─────────┼───────────────────────┼────┤
│证书失效日期　　　　　　　　│2　　　　　　　　 │月和年(MMYY)，在该月最后一天之后证书失效　　　│n4　　　│
├──────────────┼─────────┼───────────────────────┼────┤
│卡片公钥余项长度　　　　　　│1　　　　　　　　 │卡片公钥模余项的长度　　　　　　　　　　　　　│b　　　 │
├──────────────┼─────────┼───────────────────────┼────┤
│卡片公钥余项　　　　　　　　│0和(NIC-NI+42)的最│该字段仅在NIC>NI -42时存在，由卡片公钥(NIC)的 │b　　　 │
│　　　　　　　　　　　　　　│大值　　　　　　　│最低NIC- NI +42字节组成　　　　　　　　　　　 │　　　　│
└──────────────┴─────────┴───────────────────────┴────┘


　　续表


┌──────────────┬──────────┬───────────────────────┬────┐
│字段名　　　　　　　　　　　│长度(字节)　　　　　│描述　　　　　　　　　　　　　　　　　　　　　│格式　　│
├──────────────┼──────────┼───────────────────────┼────┤
│卡片公钥指数长度　　　　　　│1　　　　　　　　　 │以十六进制表示的卡片公钥指数的长度(字节数e)　 │b　　　 │
├──────────────┼──────────┼───────────────────────┼────┤
│卡片公钥指数　　　　　　　　│e　　　　　　　　　 │卡片公钥指数，为3或65537，存储为十六进制‘3’ │b　　　 │
│　　　　　　　　　　　　　　│　　　　　　　　　　│，或十六进制‘010001’　　　　　　　　　　　　│　　　　│
└──────────────┴──────────┴───────────────────────┴────┘


　　D.2.2.2签名的卡片公钥证书
　　签名的卡片公钥证书是卡片公钥文件的第二部分，由发卡机构应用相应发卡机构私钥对下表的卡片公钥数据进行签名产生。


┌──────────────┬──────────┬───────────────────────┬────┐
│字段名　　　　　　　　　　　│长度　　　　　　　　│描述　　　　　　　　　　　　　　　　　　　　　│格式　　│
├──────────────┼──────────┼───────────────────────┼────┤
│恢复数据头　　　　　　　　　│1　　　　　　　　　 │十六进制，值为‘6A’　　　　　　　　　　　　　│b　　　 │
├──────────────┼──────────┼───────────────────────┼────┤
│证书格式　　　　　　　　　　│1　　　　　　　　　 │十六进制，值为‘04’　　　　　　　　　　　　　│b　　　 │
├──────────────┼──────────┼───────────────────────┼────┤
│应用主账号　　　　　　　　　│10　　　　　　　　　│主账号(在右边补上十六进制数‘F’)　　　　　　 │cn 20　 │
├──────────────┼──────────┼───────────────────────┼────┤
│证书失效日期　　　　　　　　│2　　　　　　　　　 │MMYY，在此日期后，这张证书无效　　　　　　　　│n 4　　 │
├──────────────┼──────────┼───────────────────────┼────┤
│证书序列号　　　　　　　　　│3　　　　　　　　　 │由发卡机构分配给这张证书的唯一的二进制数　　　│b　　　 │
├──────────────┼──────────┼───────────────────────┼────┤
│哈希算法标识　　　　　　　　│1　　　　　　　　　 │标识用于在数字签名方案中产生哈希结果的哈希算法│b　　　 │
├──────────────┼──────────┼───────────────────────┼────┤
│IC卡公钥算法标识　　　　　　│1　　　　　　　　　 │标识使用在IC卡公钥上的数字签名算法　　　　　　│b　　　 │
├──────────────┼──────────┼───────────────────────┼────┤
│IC卡公钥长度　　　　　　　　│1　　　　　　　　　 │标识IC卡公钥的模的字节长度　　　　　　　　　　│b　　　 │
├──────────────┼──────────┼───────────────────────┼────┤
│IC卡公钥指数长度　　　　　　│1　　　　　　　　　 │标识IC卡公钥指数的字节长度　　　　　　　　　　│b　　　 │
└──────────────┴──────────┴───────────────────────┴────┘


　　续表


┌─────────────┬─────────┬───────────────────────┬────┐
│字段名　　　　　　　　　　│长度　　　　　　　│描述　　　　　　　　　　　　　　　　　　　　　│格式　　│
├─────────────┼─────────┼───────────────────────┼────┤
│IC卡公钥或IC卡公　　　　　│NI-42　　　　　　 │如果NIC≤NI-42，这个字段包含了在右边补上的NI -│b　　　 │
│钥的最左边字节　　　　　　│　　　　　　　　　│42-NIC个值为‘BB’的字节的整个IC卡公钥；如果NI│　　　　│
│　　　　　　　　　　　　　│　　　　　　　　　│C >NI-42,这个字段包含了 IC卡公钥最高位的NI -42│　　　　│
│　　　　　　　　　　　　　│　　　　　　　　　│个字节　　　　　　　　　　　　　　　　　　　　│　　　　│
├─────────────┼─────────┼───────────────────────┼────┤
│哈希结果　　　　　　　　　│20　　　　　　　　│IC卡公钥以及相关信息的哈希值　　　　　　　　　│b　　　 │
├─────────────┼─────────┼───────────────────────┼────┤
│恢复数据结尾　　　　　　　│1　　　　　　　　 │十六进制，值为‘BC’　　　　　　　　　　　　　│b　　　 │
└─────────────┴─────────┴───────────────────────┴────┘

　　D.3 IC卡密钥文件
　　D.3.1文件命名
　　IC卡密钥文件的文件名格式行如：“AAAAAAAAAA_BB. KEYNNNNNN”。其中“AAAAAAAAAA”为卡片主账号(PAN)；“BB”是应用类别，“KEY”为后缀，“NNNNNN”标识密钥管理系统签发该密钥对应的IC卡公钥证书使用的发卡机构证书序列号。例如：6205182900000288_01. KEY000189。
　　D.3.2文件内容
　　文件采用DOS文本文件格式，数据字段之间，用“|”(0x7C)分割。数据内容如下：


┌──────────────┬──────┬────────────────────┬──────────┐
│字段名　　　　　　　　　　　│长度(字节数)│描述　　　　　　　　　　　　　　　　　　│格式　　　　　　　　│
├──────────────┼──────┼────────────────────┼──────────┤
│发卡机构对称密钥索引　　　　│1　　　　　 │标识发卡机构密钥管理中心使用哪对对称密钥│b　　　　　　　　　 │
├──────────────┼──────┼────────────────────┼──────────┤
│分散出的应用子密钥　　　　　│var　　　　 │使用发卡机构应用主密钥根据 PAN和序列号分│使用密钥加密密钥加密│
│　　　　　　　　　　　　　　│　　　　　　│散出的子密钥　　　　　　　　　　　　　　│，并做Base64编码(下 │
│　　　　　　　　　　　　　　│　　　　　　│　　　　　　　　　　　　　　　　　　　　│同)　　　　　　　　 │
└──────────────┴──────┴────────────────────┴──────────┘


　　续表


┌──────────────┬──────┬────────────────────┬──────────┐
│字段名　　　　　　　　　　　│长度(字节数)│描述　　　　　　　　　　　　　　　　　　│格式　　　　　　　　│
├──────────────┼──────┼────────────────────┼──────────┤
│分散出的加密子密钥　　　　　│var　　　　 │使用发卡机构加密主密钥根据 PAN和系列号分│　　　　　　　　　　│
│　　　　　　　　　　　　　　│　　　　　　│散出的子密钥　　　　　　　　　　　　　　│　　　　　　　　　　│
├──────────────┼──────┼────────────────────┼──────────┤
│分散出的数据认证子密钥　　　│var　　　　 │使用发卡机构认证主密钥根据 PAN和系列号分│　　　　　　　　　　│
│　　　　　　　　　　　　　　│　　　　　　│散出的子密钥　　　　　　　　　　　　　　│　　　　　　　　　　│
├──────────────┼──────┼────────────────────┼──────────┤
│发卡机构控制的卡片主密钥KMU │var　　　　 │发卡机构控制的卡片主密钥KMU　　　　　　 │　　　　　　　　　　│
├──────────────┼──────┼────────────────────┼──────────┤
│静态应用数据列表　　　　　　│var　　　　 │IC卡申请签发数据中SAD　　　　　　　　　 │b　　　　　　　　　 │
├──────────────┼──────┼────────────────────┼──────────┤
│IC卡私钥　　　　　　　　　　│var　　　　 │IC卡卡片私钥　　　　　　　　　　　　　　│使用密钥加密密钥加密│
│　　　　　　　　　　　　　　│　　　　　　│　　　　　　　　　　　　　　　　　　　　│，并做Base64编码(下 │
│　　　　　　　　　　　　　　│　　　　　　│　　　　　　　　　　　　　　　　　　　　│同)　　　　　　　　 │
├──────────────┼──────┼────────────────────┼──────────┤
│IC卡私钥分量-d　　　　　　　│var　　　　 │保密的解密密钥　　　　　　　　　　　　　│　　　　　　　　　　│
├──────────────┼──────┼────────────────────┼──────────┤
│IC卡私钥分量-p　　　　　　　│var　　　　 │素数1　　　　　　　　　　　　　　　　　 │　　　　　　　　　　│
├──────────────┼──────┼────────────────────┼──────────┤
│IC卡私钥分量-Q　　　　　　　│var　　　　 │素数2　　　　　　　　　　　　　　　　　 │　　　　　　　　　　│
├──────────────┼──────┼────────────────────┼──────────┤
│IC卡私钥分量-dP　　　　　　 │var　　　　 │素数P的指数d mod (p -1)　　　　　　　　 │　　　　　　　　　　│
├──────────────┼──────┼────────────────────┼──────────┤
│IC卡私钥分量-dQ　　　　　　 │var　　　　 │素数q的指数d mod (p -1)　　　　　　　　 │　　　　　　　　　　│
├──────────────┼──────┼────────────────────┼──────────┤
│IC卡私钥分量-IQMP　　　　　 │var　　　　 │中国剩余理论中的系数　　　　　　　　　　│　　　　　　　　　　│
│　　　　　　　　　　　　　　│　　　　　　│q·qInv=1(mod p)　　　　　　　　　　　　│　　　　　　　　　　│
└──────────────┴──────┴────────────────────┴──────────┘

　　D.4　MAC文件
　　密钥管理系统使用与数据准备系统共享的密钥加密密钥对 IC卡静态签名文件、公钥文件和密钥文件计算MAC值，形成 MAC文件，并将该文件与IC卡数据文件一起发送给数据准备系统。
