附三：

大额支付系统运行管理办法(试行)

第一章　总则


　　第一条　为规范大额支付系统(以下简称支付系统)的运行管理，保障支付系统安全、稳定运行，特制定本办法。

　　第二条　本办法适用于承担支付系统运行的人民银行清算总中心(以下简称总中心)和人民银行各分行、营业管理部、省会(首府)城市中心支行以及地市中心支行的清算分中心(以下简称分中心)。
　　商业银行前置机系统的运行部门应遵守本办法的规定。

　　第三条　支付系统运行管理包括下列范围：
　　(一) 国家处理中心；
　　(二) 城市处理中心；
　　(三) 商业银行前置机系统；
　　(四) 连接国家处理中心与电子联行主站的电子联行转换中心；
　　(五) 各中心(系统)互联的网络。

　　第四条　总中心负责国家处理中心、电子联行转换中心及国家处理中心与城市处理中心之间网络(以下简称主干网络)的运行和维护；对城市处理中心进行运行管理，提供技术支持。
　　各分中心负责所在城市处理中心及其相关网络的运行和维护，配合总中心维护主干网络；负责所在城市商业银行前置机系统运行的协调指导。
　　各商业银行负责本行商业银行前置机系统的运行管理和维护。

第二章　操作管理


　　第五条　支付系统国家处理中心、电子联行转换中心、城市处理中心应设置系统管理员、业务主管、操作员和技术支持员岗。
　　系统管理员负责配置运行参数，设置、监视系统运行状态，增加、更改、删除用户等。
　　业务主管负责系统的业务运行，对用户授权，设置业务参数，处理或授权处理异常支付业务等。
　　操作员根据业务主管授权负责日常运行操作，维护行名、行号数据，备份业务数据等。
　　技术支持员负责设置系统参数，维护软件、硬件、网络、线路，解决系统运行中出现的技术问题，对所在城市的商业银行前置机系统提供技术支持。

　　第六条　支付系统所有用户的管理应遵循“双签制”原则，即系统管理员负责开设用户，一名业务主管负责对用户授权。

　　第七条　支付系统按照国家法定工作日运行，每日运行时间按照中国人民银行的规定执行。
　　支付系统运行工作日和运行时间的调整按照中国人民银行业务主管部门的书面通知执行。
　　根据系统运行情况和保障支付业务的正常处理，系统需要延长运行时间的，由总中心决定调整当日运行时间。

　　第八条　总中心、分中心、商业银行前置机系统运行部门应严格遵守运行工作日和运行时间的规定，不得延迟登录和提前签退系统。

　　第九条　总中心应严格按照业务主管部门的书面通知进行支付系统行名、行号的增加、更改或删除。
　　分中心、前置机系统运行部门不得擅自对行名、行号进行增加、更改或删除。

　　第十条　操作人员应严格按照支付系统操作手册规定的流程规范操作，认真监视系统运行状况，发现异常立即报告主管领导，研究解决。

　　第十一条　支付系统国家处理中心、城市处理中心和电子联行转换中心操作人员对待办业务事项应及时处理，保证日终前所有待办业务事项全部处理完毕。
　　电子联行转换中心当日存有滞留业务的，必须全部打印存档。

第三章　机房管理


　　第十二条　支付系统机房应按国家标准进行装修；机房的温度、湿度、供电指标应满足支付系统设备要求；城市处理中心机房面积应满足支付系统设备和运行的要求。

　　第十三条　各级运行部门应切实加强管理，保持机房清洁、整齐、有序，做好机房的安全保卫工作。

　　第十四条　禁止在机房内使用明火或电暖气等可能影响运行的设备；禁止将易燃、易爆、易腐蚀和磁性物品等可能影响运行的危险品带入机房；禁止将食物、饮料带入机房。

第四章　设备管理


　　第十五条　支付系统设备(包括计算机软硬件、网络、安全专用设备等)应按人民银行资产管理办法实行专人管理。按来源、类型、型号、数量、安装日期等登记造册，并做到定期复检、账实相符。禁止将支付系统设备挪作他用。

　　第十六条　支付系统主干网络设备由总中心统一维修。

　　第十七条　支付系统没备和场地配套设施应按技术规范定期进行检查和维护，并填写检查维护记录备案。

　　第十八条　对支付系统设备可能出现的故障要制定可操作的应急和恢复方案，并配备随时可用的备份设备。

　　第十九条　支付系统设备因故障需外出维修时，应将相关数据删除。

　　第二十条　支付系统机房应配备专用传真机、专用程控电话、拨号备份线路和专用调制解调器。

第五章　文档管理


　　第二十一条　运行文档包括支付系统有关技术资料、操作手册以及支付系统运行中使用和产生的存储介质信息和书面信息。

　　第二十二条　运行文档应指定专人负责保管。保管人员调动时，应办理交接手续。

　　第二十三条　运行文档保管应入库，并登记“运行资料保管登记簿”，做到防盗、防磁、防火、防潮、防蛀。

　　第二十四条　对存储介质形式的运行文档，要定期检查、定期复制，防止因存储介质损坏而丢失资料。

　　第二十五条　运行文档只限内部使用，严格按照借阅人岗位职责登记借用，禁止复制和外借。

　　第二十六条　支付系统运行中产生的书面信息和存储介质信息按同期会计档案要求进行管理。

　　第二十七条　废弃或过期运行文档的销毁，比照会计档案的销毁办法处理。

第六章　安全管理


　　第二十八条　未经运行部门领导批准，非机房工作人员不得进入机房，经批准进入机房要按规定进行登记。

　　第二十九条　操作人员应在规定的权限内操作，不得进行与业务无关的操作，禁止试探权限以外的其他功能；操作人员离开操作岗位时，应退出登录状态。

　　第三十条　操作人员在接到分配的用户标识后，应立即登录系统、修改用户口令，用户口令仅限持有该用户标识的本人知道，不得外泄；操作人员不得使用未经修改的用户口令进行业务操作。
　　用户口令每季度至少更换一次；操作人员遗忘口令时，应立即报告业务主管，由业务主管通知系统管理员重新设定，并记录备查。
　　一个用户标识只能分配给一个操作人员，一个操作人员只能拥有惟一的用户标识，承担一个岗位的工作。
　　操作人员调离岗位时，系统管理员应根据业务主管的书面通知注销原有用户。业务主管和系统管理员调离岗位时，应办理交接手续，并注销原有用户。

　　第三十一条　系统管理员进行系统维护时，应有业务主管或操作员在场，并对维护内容作出详细记录。

　　第三十二条　电子联行转换中心、城市处理中心和商业银行前置机系统在第一次登录后，应立即更换系统信息识别码。信息识别码应采用不易破解的字符串，并妥善保管、定期更换。

　　第三十三条　密押设备由总中心统一定制配发，由各运行部门指定专人配置、维护和保管。

　　第三十四条　支付系统全国押密钥由中国人民银行业务主管部门负责管理；地方押密钥由人民银行当地分支行业务主管部门负责管理。
　　总中心负责根据人民银行业务主管部门的规定和通知制作、分发全国押密钥，分中心负责根据人民银行当地分支行业务管理部门的通知制作、分发地方押密钥。
　　全国押密钥和地方押密钥均由各运行部门的业务主管设置和保管。

　　第三十五条　密押设备或密钥丢失、密钥保管人员调离，所在运行部门应及时报告总中心，总中心应及时报告业务主管部门并提出处理建议。

　　第三十六条　支付系统使用的存储介质，应进行严格的病毒检查，防止计算机病毒侵入。

　　第三十七条　禁止任何单位和个人在支付系统生产设备上进行开发和培训；禁止在支付系统生产设备上使用非支付系统专用的存储介质；禁止在支付系统设备上安装与支付系统运行无关的软件。

　　第三十八条　禁止任何单位和个人泄露支付系统设备相关参数、配置信息和各系统参与者的支付交易和账户信息。

　　第三十九条　未经批准，支付系统设备不得与其他设备、网络连接。

　　第四十条　系统管理员每月至少应对备份设备进行一次检查，并作好记录，保证支付系统备份设备随时处于可用状态。

第七章　故障处理


　　第四十一条　支付系统出现故障应遵照先报告、后处理、尽快恢复运行的原则。

　　第四十二条　支付系统故障分常规故障和非常规故障。排除程序和方法在技术维护手册上有描述的故障为常规故障，其他故障为非常规故障。

　　第四十三条　支付系统运行过程中出现的常规故障，由技术支持人员或系统管理员按照相关技术维护手册进行处理。

　　第四十四条　支付系统运行过程中出现的非常规故障，操作人员应立即记录或复制设备提供的相关信息，并将故障现象报主管领导，由主管领导视情况逐级上报，同时由技术支持员或系统管理员根据具体情况对故障进行排除。短时间内不能排除故障并影响运行时，应请求上一级运行部门进行技术支持或启用备份设备。

　　第四十五条　故障排除后，应作好故障现象、故障分析和处理结果的记录。

　　第四十六条　在清算窗口开启前，故障仍不能排除并影响运行时，应参照《大额支付系统业务处理办法》、《大额支付系统业务处理手续》等有关规定处理大额支付业务。

　　第四十七条　国家处理中心与城市处理中心之间通信中断时的存储介质传输，以及城市处理中心与商业银行前置机系统通信中断时的存储介质传输的相关管理办法另行制定。

第八章　附则


　　第四十八条　本办法由中国人民银行负责解释。

　　第四十九条　本办法自大额支付系统正式运行之日起试行。
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